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 Аннотация 
В статье рассматривается ряд особенностей как организационно-правового, так 
и процессуального характера формирования доказательств по уголовным делам, 
находящихся на территории иностранных государств . Целью автора является 
перечисление и изучение всех законных способов получения уголовных доказа-
тельств из-за рубежа . Использованы материалистическая диалектика, юриди-
ческая герменевтика (правовая экзегеза), специально-юридический, сравни-
тельно-правовой методы, социологический подход и метод прогнозирования . 
Показано, что выбор способа собирания доказательств, находящихся за рубежом, 
напрямую зависит от обстоятельств международного сотрудничества и самой до-
казательственной информации . Автор приходит к выводу, что на сегодняшний день 
собирание экстерриториальных уголовных доказательств возможно посредством 
использования механизма взаимной правовой помощи по уголовным делам или 
правоохранительного содействия, в том числе путем создания совместных (меж-
дународных) следственных групп, оказания консульской правовой помощи по уго-
ловным делам, а также в ходе непосредственного производства следственных и 
иных процессуальных действий на территории иностранных государств . Кроме 
того, предпринята попытка проанализировать особенности и трудности получения 
электронной информации по уголовным делам, которая располагается за рубе-
жом . Автором дан краткий обзор положений так называемого «Облачного закона», 
принятого в Соединенных Штатах Америки . В качестве эмпирической базы иссле-
дования использованы материалы уголовных дел, приговоры российских и ино-
странных судов, а также документы ведомственного характера и международных 
организаций . 
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 Abstract
The article discusses a number of features of both the organizational, legal and 
procedural nature of the formation of evidence in criminal cases located on the territory 
of foreign states . The purpose is to list all legal ways to obtain criminal evidence from 
abroad . The analysis used materialistic dialectics, legal hermeneutics (legal exegesis), 
special legal, comparative legal methods, sociological approach and forecasting 
method . The study shows that the choice of a method for collecting evidence located 
abroad directly depends on the circumstances of international cooperation and the most 
evidentiary information . The author comes to the conclusion that today the collection of 
extraterritorial criminal evidence is possible through the use of the mechanism of mutual 
legal assistance in criminal cases or law enforcement assistance, including through 
the creation of joint (international) investigation teams, the provision of consular legal 
assistance in criminal cases, as well as during the direct production of investigative 
and other procedural actions on the territory of foreign states . In addition, an attempt 
was made to analyze the features and difficulties of obtaining electronic information 
on criminal cases, which is located abroad . The author gives a brief overview of the 
provisions of the so-called Cloud Law adopted in the United States of America . As an 
empirical basis for the study, materials of criminal cases that are in the production of 
Russian investigative bodies, sentences of Russian and foreign courts, as well as various 
documents of a departmental nature and international organizations were used .
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Введение

Общие положения о порядке собирания уголовных доказательств 
в отечественной правовой системе раскрыты в ст. 86 Уголовного про-
цессуального кодекса Российской Федерации (далее — УПК), в ч. 1 ко-
торой закреплено, что собирание доказательств осуществляется в ходе 
уголовного судопроизводства дознавателем, следователем, прокурором 
и судом путем производства следственных и иных процессуальных дей-
ствий, предусмотренных УПК. Исходя из буквального толкования ст. 86 
в качестве субъектов собирания доказательств выделяются дознаватель, 
следователь, прокурор, суд и защитник. При этом общепринято, что в 
России защитник не осуществляет в чистом виде собирания доказа-
тельств1, он всего лишь вправе заявить соответствующие ходатайства 
о приобщении к материалам уголовного дела соответствующих предме-
тов и документов, которые, по его мнению, имеют значение для уголов-
ного дела. 

Однако все приведенные аспекты касаются исключительно уголов-
ного судопроизводства на отечественной территории. Это не всегда ме-
ханически может быть перенесено на область международного сотруд-
ничества, поскольку такая деятельность находится на стыке правовых 
систем, где могут быть сформированы совсем иные юридические кон-
струкции, связанные с собиранием доказательств2. 

Действующее российское уголовно-процессуальное законодатель-
ство детально не регламентирует порядка собирания доказательств, на-
ходящихся за рубежом, за исключением только общих статей. В силу ч. 1 
ст. 453 УПК при необходимости производства на территории иностран-
ного государства допроса, осмотра, выемки, обыска, судебной экспер-
тизы или иных процессуальных действий, предусмотренных УПК, суд, 
прокурор, следователь, руководитель следственного органа, дознаватель 
вносит запрос об их производстве компетентным органом или долж-
ностным лицом иностранного государства в соответствии с междуна-

1 Однако в доктрине распространились идеи, которые превратившиеся в научный 
мейнстрим о необходимости введения так называемых адвокатских расследований с 
целью реализации принципа состязательности на досудебных стадиях уголовного про-
цесса [Киселев П.П., 2018]. Автор настоящей статьи соглашается на этот счет с довода-
ми профессора Л.В. Головко: сведения, собираемые адвокатом, статуса доказательств 
иметь не могут, так как он от имени государства не действует. Противное означало бы 
приватизацию процессуальной деятельности, т.е. частичную приватизацию государ-
ства [Головко Л.В., 2022: 175]. 

2 Так, некоторые адепты адвокатских расследований [Мартынчик Е.Г., 2009] не всег-
да учитывают многие особенности, сложившиеся в странах, где такие расследования 
возможны. 
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родным договором России, международным соглашением или на основе 
принципа взаимности3. Иными словами, получить доказательства из-
за рубежа можно посредством процессуальных действий (в том числе 
следственных)4 путем направления запроса компетентным органам или 
должностным лицам иностранного государства. 

1. Получение защитником доказательств

Возвращаясь к проблематике наделения защитника правом собирать 
доказательства в рамках международного сотрудничества в сфере уго-
ловного процесса, напрашивается закономерный вопрос: обладает ли 
такой участник уголовного процесса полномочиями по направлению 
запросов об оказании взаимной правовой помощи по уголовным делам? 
Беглое обращение к положениям некоторых международных договоров 
позволят дать утвердительный ответ на данный вопрос (например, в п. 2 
ст. 1 конвенциях о правовой помощи и правовых отношения по граж-
данским, семейным и уголовным делам от 22.01.19935 (далее — Минская 
конвенция) и от 7.10. 20026 (далее  — Кишиневская конвенция). Меж-
ду тем приведенные нормы должны применяться не обособленно, а во 
взаимосвязи с иными положениями, где предписывается сноситься в 
рамках правовой помощи по уголовным делам (в широком смысле этого 
понятия) только через компетентные учреждения юстиции (ст. ст. 4 и 5 
Минской и Кишиневской конвенций). 

Так, при рассмотрении уголовного дела по обвинению А. в соверше-
нии преступления, предусмотренного п. «в» ч. 3 ст. 286 УК РФ, судья 
Благовещенского гарнизонного военного суда отверг письменный опрос 
гражданина КНР, который в период судебного заседания опрашивался на 
территории этого государства защитником подсудимого, поскольку та-
кой письменный опрос получен в условиях отсутствия предусмотренных 
уголовно-процессуальным законом гарантий его доброкачественности. 
Данный документ мог рассматриваться в качестве основания для вызова 
и допроса гражданина КНР в судебном заседании в качестве свидетеля7. 

3 Автор разделяет мнение, прозвучавшее в доктрине, о необходимости корректи-
ровки данной нормы с точки зрения фактологических (facto) и формальных (formale) 
аспектов юридической техники [Ахмадуллин А.Р., 2020: 19–22].

4 Напомним, что по российскому законодательству процессуальное действие вклю-
чает в себя следственное, судебное и иное действие, предусмотренное УПК РФ (п. 32 
ст. 5). 

5 СЗ РФ. 1995 № 17. Ст. 1472. 
6 СПС КонсультантПлюс. 
7 Решение по делу № 1-1/2014 (1-25/2013) от 26.05.2014 / Архив автора. 
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Впрочем, такая практика существует не везде. Как отметил амери-
канский юрист К. Дистефано, «многие пользуются преимуществом, 
предоставляемым Законом США о правовой помощи, согласно кото-
рому любое заинтересованное лицо может обратиться за получением 
разрешения на поиск информации. Так, любая из сторон по уголовному 
делу может иметь консультанта в США для подачи заявления от ее име-
ни. Если поиск запрашиваемых доказательств будет осуществляться в 
США, то американский суд примет такое заявление даже тогда, когда в 
соответствии с международным соглашением требуется направлением 
рогационного письма (международного правового поручения)» [Дисте-
фано К., 1996: 30]. 

Однако в подобном случае обсуждается не вопрос о наделении защит-
ников по конкретному уголовному делу полномочиями по направлению 
напрямую запросов об оказании правовой помощи, а наоборот– вопрос 
о возможности обращения их к местным органам с ходатайством о не-
обходимости составления и направления международного поручения. 
Разумеется, это не означает, что защитник не вправе предъявить долж-
ностному лицу органа предварительного расследованию, прокурору или 
суду доказательства, поступившие к нему из иностранной юрисдикции. 
Имеет смысл проиллюстрировать это примером, приводимым в одной 
из научных публикаций. 

В рамках расследуемого уголовного дела, возбужденного по факту 
преднамеренного банкротства в отношении руководителей российского 
банка, удалось получить сведения об имущественном положении фигу-
рантов дела, находящихся за пределами территории России, а именно 
в Великобритании, а также об их участии в составе учредителей ком-
мерческих компаний-нерезидентов. При этом официальным путем по-
лучить информацию об их имуществе не удавалось. Однако представи-
тель английской адвокатской конторы в России, обладая сведениями о 
розыске лица из средств массовой информации, связался с Генераль-
ной прокуратурой Российской Федерации и сообщил, что они готовы 
оказать содействие в получении необходимой информации. В качестве 
подтверждения были переданы документы на английском языке, свиде-
тельствующие о наличии в собственности уголовно преследуемого лица 
недвижимости в Англии, и другая полезная для правоохранительных 
органов информация (сведения были получены из источников, доступ к 
которым по законам Великобритании является открытым). 

В целях легализации полученных материалов и использования их в 
качестве доказательств российским следователем была организована 
встреча представителя английской адвокатской конторы с его россий-
скими коллегами, защищающими интересы потерпевших. В результате 
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было заключено соглашение, в рамках которого английское бюро на воз-
мездной основе приняло на себя обязанности представления интересов 
потерпевших в английских судах, сбора необходимых материалов и по 
другим запросам. Оригиналы документов о наличии в собственности 
обвиняемого имущества на территории Великобритании были переда-
ны представителю потерпевших, который, в свою очередь, готов был 
передать их следователю. Последний организовал выемку документов и 
их перевод на русский язык. Данные доказательства были в дальнейшем 
положены в основу решения российского суда о наложении ареста на 
имущество обвиняемого за рубежом и, соответственно, запроса об ока-
зании взаимной правовой помощи по уголовным делам [Волеводз А.Г., 
2016: 128–129]. 

2. Варианты собирания доказательств 

П.А. Литвишко в одной из статей привел ряд инструментов, приме-
нение которых позволяет получить некоторые виды доказательств. Так, 
примерами собирания документов и вещественных доказательств, когда 
по уголовному делу нет необходимости в производстве выемки и иных 
процессуальных действий на территории иностранного государства 
(получения показаний участников уголовного процесса, информации, 
содержащей охраняемую законом тайну), могут служить:

предоставление в рамках межправительственных и межведомствен-
ных соглашений;

получение (в том числе органом, осуществляющим оперативное со-
провождение уголовного дела) по каналам Национального Централь-
ного Бюро (далее–НЦБ) Интерпола МВД России или его региональных 
филиалов, Бюро координации борьбы с организованной преступно-
стью и иными опасными видами преступлений на территории госу-
дарств-участников СНГ; офицеров связи правоохранительных органов 
иностранных государств, аккредитованных при дипломатических пред-
ставительствах в России, иных должностных лиц представительств, 
занимающихся вопросами полицейского сотрудничества; через пред-
ставителей правоохранительных органов России в иностранных госу-
дарствах, через Росфинмониторинг от органов финансовой разведки 
иностранных государств;

получение из загранучреждений МИД России;
получение непосредственно от находящегося за рубежом физическо-

го или юридического лица, выразившегося готовность к добровольно-
му сотрудничеству, по переданной телефонной или электронной связью 
просьбе следователя (например, материалы о характеристике личности, 
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копии не составляющей коммерческую тайну финансово-хозяйствен-
ной документации и др.) [Литвишко П.А., 2011: 15].

Прежде чем приступить к подробному анализу каждого из приведен-
ных методов, целесообразно добавить к этой системе и способы соби-
рания доказательств в рамках иных форм оказания взаимной правовой 
помощи по уголовным делам, к примеру совместных (международных) 
следственных групп, а также посредством процессуальных действий на 
территории иностранного государства властями другого государства. 

2.1. Совместная (международная) следственная группа

Во многих государствах предусмотрен механизм расследования 
тяжких и особо тяжких преступлений следственными группами (in 
communi). В отечественной доктрине совместные международные 
расследования (joint international investigation) определяют как рассле-
дование преступлений совместными следственными группами (joint 
investigation teams), сформированными из представителей компетент-
ных органов различных государств, наделенных полномочиями по вы-
полнению процессуальных действий в рамках конкретных уголовных 
дел на территориях государств, представители которых включены в со-
став таких групп [Ализаде Ф.Э., 2014: 295]. 

Совместная (международная) следственная группа (далее — СМСГ) 
создается в целях быстрого, всестороннего и полного раскрытия и рас-
следования преступлений, затрагивающих интересы разных государств. 
Поэтому стоит согласиться с мнением П.А. Литвишко, что такой меха-
низм играет важную роль в «оптимизации собирания доказательств по 
уголовным делам на территории двух и более государств, выведение со-
бирания доказательств за рамки длительной и усложненной процедуры 
обращения с запросами о правовой помощи; обеспечение допустимости 
добытых в таком режиме доказательств» [Литвишко П.А., 2010: 35]. Не-
которые ученые дополнительно подчеркивают, что решение о создании 
такой группы принимают с учетом разветвленности трансграничного 
преступного сообщества, изощренности противоправной деятельно-
сти, а также сложности и объема необходимых следственных действий 
[Боженко С.Я., 2021: 84]. К примеру, актуально организовывать совмест-
ные группы при раскрытии и расследовании преступлений, связанных с 
незаконным оборотом наркотических средств и психотропных веществ, 
имеющих транснациональный характер [Волеводз А.Г., 2015: 37–45].

Трудно согласиться с мнением Ю.А. Цветкова: деятельность СМСГ 
может быть воспринята как ущемление государственного суверенитета, 
так как государство прежде чем стать таким участником согласовывает 
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все действия, и навязать в одностороннем порядке участие невозможно. 
Это исключает ограничение государственного суверенитета. Не можем 
согласиться также и с доводом, что создание следственной группы явля-
ется, по мнению данного автора, «слишком затратным и организацион-
но трудоемким мероприятием, поэтому создание оправдано лишь при 
необходимости производства на территории иностранного государства 
большого объема следственных действий по наиболее масштабным уго-
ловным делам» [Цветков Ю.А., 2013: 8]. Публичный интерес, заключа-
ющийся в борьбе с преступностью, особенно имеющей «иностранный 
оттенок», не может быть поставлен на одну чашу весов с финансовой 
составляющей. 

В законодательстве иностранных государств не удалось выделить 
такое conditio sine qua non (необходимое условие) совместных расследо-
ваний. В ст. 695-2 УПК Франции8 указано, что с предварительного со-
гласия министра юстиции и согласия другого соответствующего госу-
дарства компетентный орган может создать совместную следственную 
группу либо когда необходимо проводить в рамках французской про-
цедуры расследования, связанные с мобилизацией значительных ресур-
сов и привлечением других государств, либо когда несколько государств 
проводят расследования, требующие скоординированных и согласован-
ных действий между этими органами. Не говорит о финансовой стороне 
§ 61b (Совместные следственные группы) Закона ФРГ о международной 
правовой помощи по уголовным делам9. Это подтверждает и практика 
других зарубежных стран. 

Так, испанские и бразильские власти предоставили информацию 
для расследования, проводимого правоохранительными органами Пор-
тугалии. Запросы на получение информации о коммерческой деятель-
ности главного подозреваемого и компаний, прямо или косвенно им 
управляемых, были также направлены в Китай, Италию, Швейцарию, 
Великобританию и США. Кроме того, компетентные органы Португа-
лии направили запросы бразильским, испанским и американским вла-
стям c просьбой провести обыски в частных домах и офисах, допросить 
подозреваемых и свидетелей и наложить арест на банковские счета. 
В  соответствии со ст. 19 Конвенции ООН против транснациональной 
организованной преступности от 15.11.2000 были созданы совместные 

8 République française. Code de procédure pénale  : entré en vigueur le 2 mars 1959 
: modifié le 1er mai 2022. Available at: URL: legifrance.gouv.fr/codes/texte_lc/LEGITE
XT000006071154/2022-05-15/ (дата обращения: 01.04.2023)

9 Gesetz über die internationale Rechtshilfe in Strafsachen (IRG) / Bundesministerium der 
Justiz. Available at: URL: http://www.gesetze-im-internet.de/irg/BJNR020710982.html (дата 
обращения: 01.04.2023)
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следственные группы для прослушивания телефонных переговоров, на-
блюдения, обысков и выемок10. 

В литературе на основе обобщения законодательства и практики 
иностранных государств выделяют две модели совместных (междуна-
родных) расследований:

параллельное совместное расследование — согласованное расследо-
вание, 

при котором СМСГ раскрывают и расследуют одновременно два 
уголовных дела; компетентные органы каждого государства действуют 
только на территории своего государства, а также обмениваются 
информацией и собранными доказательствами;
неразрывное совместное расследование — единое расследование, при 

котором СМСГ включает представителей компетентных органов госу-
дарства (дислокации или члены группы), производящих следственные и 
иные процессуальные действия на своей территории, и представителей 
компетентных органов иностранного государства (делегированных или 
прикомандированных членов), которые, в свою очередь присутствуют в 
проведении следственных действий на территории государства дисло-
кации группы [Ализаде Ф.Э., 2014: 294–306]. 

Большой опыт в собирании доказательств совместной (международ-
ной) следственной группы имеется в Европейском союзе, где их деятель-
ность регламентирована различными актами, среди которых осново-
полагающее значение приобрела Конвенция ЕС о взаимной правовой 
помощи по уголовным делам (2000)11, а во исполнение этого договора 
было принято Рамочное решение Совета ЕС 2002/465/JHA от 13.06.2002 
«О совместных следственных группах»12 и Рекомендация Совета ЕС о 
модельном договоре об организации совместной следственной группы13. 
Не вдаваясь в их детальный анализ, стоит отметить, что многие положе-
ния имеют прогрессивный характер, поскольку ряд стран ЕС наделяет 
делегированных членов довольно широкими полномочиями по произ-
водству следственных действий. Однако ошибочно говорить о полной 

10 Digest of Cases of International Cooperation in Criminal Matters Involving the United 
Nations Convention Against Transnational Organized Crime as a Legal Basis. Vienna, 2021. 
P. 153.

11 Rechtsakt des Rates vom 29. Mai 2000 über die Erstellung des Übereinkommens — gemäß 
Artikel 34 des Vertrags über die Europäische Union  — über die Rechtshilfe in Strafsachen 
zwischen den Mitgliedstaaten der Europäischen Union // ABL. С 197 vom 12.07.2000. 23 s.

12 Framework Decision of 13 June 2002 on Joint Investigation Teams (2002/465/JHA) // 
Official Journal of the European Union. 20.06.2002. L. 162. P. 1–3.

13 Council Recommendation of 8 May 2003 on a model agreement for setting up a joint 
investigation team (JIT) // Ibid. 23.05.2003. P. 1–6.
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самостоятельности таких членов, поскольку их действия контролиру-
ются руководителем совместной следственно-оперативной группы, а в 
национальном законодательстве устанавливаются ограничения на при-
нятие ими процессуальных решений, на применение принудительных 
мер, оружия, на доступ к сведениям, составляющим государственную 
тайну [Литвишко П.А., 2009: 57].

Что же касается доказательств, то, к примеру, в УПК Нидерландов 
затрагиваются вопросы доказательственного характера в контексте ука-
занной формой взаимной правовой помощи по уголовным делам. Так, в 
ст. 5.2.3 говорится, что документы, составленные иностранными члена-
ми совместной следственной группы в рамках проводимых следствен-
ных действий по уголовному делу, имеют аналогичную доказательную 
силу в Нидерландах доказательную силу, аналогичную документам, ка-
сающимся соответствующих действий и совершенных голландскими 
должностными лицами в Нидерландах, при том, что доказательная сила 
не превышает той, которую они имеют в соответствии с законодатель-
ством государства, из которого происходят прикомандированные чле-
ны следственной группы14. 

Что же касается Российской Федерации, то здесь, несмотря на создан-
ную на сегодняшний день международно-правовую основу15, опыт крайне 
скудный, точнее в официальных источниках, в том числе доктринальных, 
он не приводится. При этом ранее такие попытки предпринимались. На-
пример, при расследовании уголовного дела о захвате сухогруза «Арктик 
Си»16, которое происходило параллельно в ряде государств, компетент-
ные органы России не были включены в СМСГ в силу отсутствия пра-
вовых оснований в отечественном УПК и в международных договорах 
России [Ализаде Ф.Э., 2014: 305]. В связи с этим крайне перспективно со-
вершенствование такого способа собирания доказательств, что еще раз 

14 Уголовно-процессуальный кодекс Нидерландов от 15.01.1921.Available at: URL: 
https://wetten.overheid.nl/BWBR0001903/2022-01-01 (дата обращения: 01.04.2023)

15 См., напр.: ст. 13 Конвенции ООН против транснациональной организованной 
преступности, ст. 20 Второго дополнительного протокола к Европейской конвенции о 
взаимной правовой помощи по уголовным делам; Соглашение о порядке создания и де-
ятельности совместных следственно-оперативных групп на территориях государств-у-
частников СНГ и др.

16 Сухогруз «Арктик Си», следовавший под флагом Мальты из Финляндии в Алжир 
с экипажем из 15 россиян и с грузом леса, исчез после нападения на него в Балтийском 
море 24 июля 2009 года. Судно искали силами российского ВМФ, которые обнаружили 
и освободили его 17 августа. В ходе расследования уголовного дела в России была уста-
новлена причастность к захвату судна 9 организаторов и исполнителей данного пре-
ступления. Приговором суда они признаны виновными в пиратстве и приговорены к 
различным срокам лишения свободы / Следственный комитет Российской Федерации. 
Available at: URL: https://sledcom.ru/cases/item/459088/ (дата обращения: 01.04.2023) 
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подчеркивает необходимость глубокого изучения в целом темы17, связан-
ной с деятельностью СМСГ, принимая во внимание уже сформированное 
на этот счет иностранное законодательство, опыт и доктрину. 

2.2. Консульская правовая помощь

Вторая экстраординарная форма собирания доказательств, находя-
щихся за рубежом, является оказание консульской правовой помощи по 
уголовным делам, которая означает использование консульскими долж-
ностными лицами поручений органов предварительного расследования 
и судов представляемого государства о производстве процессуальных 
действий по уголовным делам. Комиссия международного права полно-
стью разделяет исполнение поручений главами дипломатических пред-
ставительств и консульских учреждений запросов правоохранительных 
органов аккредитованного государства18. 

Между тем встает вопрос о законности собирания доказательств в 
рамках рассматриваемого механизма. К примеру, российский консул 
произвел допрос гражданина России на территории дипломатического 
представительства по предварительному запросу отечественных пра-
воохранительных органов19. В качестве правовой основы выступают, в 
первую очередь, международные нормы, закрепленные в различных до-
говорах как многостороннего, так и двустороннего характера. К согла-
шениям универсального характера следует отнести п. «j» ст. 5 Венской 
конвенции о консульских сношениях (1963), согласно которому среди 
консульских функций среди прочего фигурирует также передача судеб-
ных и несудебных документов или исполнение судебных поручений, 
или поручений по снятию показаний для судов представляемого госу-
дарства в соответствии с действующими международными соглашени-
ями, или (при отсутствии таких соглашений) в любом ином порядке, не 
противоречащем законом и правилам государства пребывания. Здесь, 
как верно подмечено, следует широко толковать термины «судебные 

17 При этом некоторые аспекты этого субинститута взаимной правовой помощи по 
уголовным делам отечественные специалисты рассматривали [Литвишко П.А., 2009: 
13–134]; [Попов И.А., 2013: 184–192]; [Petkov M., Krastev D., 2018: 424–431]; [Severns R., 
Paterson C., Brogan S., 2020: 11–22].

18 Report of the International Law Commission on the work of its 13th Sess., 1 May to 
7July 1961. Records of the Gen. Assembly, 16th Sess., Suppl. No. 10 (A/4843): International 
Law Commission. 1961. Vol. II. P. 98, para 19.

19 Consular Legal Assistance in Criminal Matters: State of Play and Added Value of 
Developing the Council of Europe’s Framework (PC-OC Mod (2021) 03E) / Council of 
Europe. Available at: URL: https://www.coe.int/en/web/transnational-criminal-justice-pcoc/
home (дата обращения: 01.06.2022)
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органы», включая органы предварительного расследования и прокура-
туры, а также формулировку «по снятию показаний», включая в нее в 
целом получение доказательств [Литвишко П.А., 2014: 8, 111–112].

Заметим, что некоторые региональные нормы международного права, 
опосредовано оставляют такую возможность. Например, ст. 12 Минской 
конвенции предусматривает, что ее участники имеют право вручать до-
кументы собственным гражданам через свои дипломатические предста-
вительства или консульские учреждения, а также имеют право по пору-
чению компетентных органов допрашивать собственных граждан через 
свои дипломатические представительства или консульские учреждения. 
При этом нельзя применять средства принуждения или угрозу ими20.

Применительно к двусторонним договорам наиболее показатель-
ной и отвечающей современным аспектам является ст. 37 Консульской 
конвенции между Российской Федерацией и Республикой Куба (1998)21, 
которая к консульским функциям относит передачу следственных, су-
дебных и других документов или исполнение поручений органов пред-
варительного расследования и судов представляемого государства в со-
ответствии с действующими международными соглашениями или, при 
отсутствии таких соглашений, в любом ином порядке, не противореча-
щем законам и правилам государства пребывания (п. «л»).

Отдельные моменты закреплены в двусторонних договорах о взаим-
ной правовой помощи по уголовным делам. Так, ст. 19 Договора между 
Российской Федерации и Канадой о взаимной правовой помощи по уго-
ловным делам (1997) предусматривает, что консульские должностные 
лица могут собирать свидетельские показания на территории государства 
пребывания от лиц на добровольной основе без официального запроса. 
Предварительное уведомление о предполагаемые процессуальные дей-
ствия должно предоставляться государству пребывания, а оно может от-
казать в своем согласии по установленным в ст. 3 этого Договора. 

Что касается национальных правовых норм, регламентирующих воз-
можность собирания консулами доказательств по уголовному делу на ос-
новании запросов органов предварительного расследования, то здесь ситу-
ация несколько иная. Хотя это в общих чертах определено в Положении о 

20 Несколько по-иному эта возможность отражена в ст. 14 Кишиневской конвен-
ции, а именно: «Дипломатические представительства и консульские учреждения До-
говаривающихся Сторон имеют право осуществлять передачу судебных и несудебных 
документов или исполнять судебные поручения по снятию показаний для судов пред-
ставляемой Договаривающейся Стороны в соответствии с действующими международ-
ными соглашениями или, при отсутствии таких соглашений, в любом ином порядке, не 
противоречащем законодательству Договаривающейся Стороны, на территории кото-
рой они находятся». 

21 СЗ РФ. 1999. № 47. Ст. 5627. 
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Консульском учреждении Российской Федерации, утвержденном Указом 
Президента Российской Федерации от 05.11.1998 № 133022, в отечественном 
УПК об этом нет ни слова. Это ставит под сомнение собирание уголовных 
доказательств таким способом, поскольку в силу п. 2 ст. 50 российской Кон-
ституции при осуществлении правосудия не допускается использование 
доказательств, полученных с нарушением федерального закона23. 

Если обратиться к опыту некоторых иностранных государств, то, 
например, в США полицейский атташе, аккредитованный в США, мо-
жет получить доказательства, или произвести добровольный допрос, 
либо добровольный допрос может быть проведен по телефону24. В то 
же время согласно § 540 УПК Словакии25 «иностранное консульское 
учреждение, действующее на территории Словацкой Республики, может 
выполнить по поручению органов представляемого государства действие 
в целях уголовного производства для этих органов только на основании 
согласия Министерства юстиции. Для вручения документов гражданину 
представляемого государства либо для допроса лица, если оно явится до-
бровольно, согласия Министерства юстиции не требуется». Показатель-
ным является и ст. 586 УПК Польши, где закреплено: «При необходимости 
вручения документа находящемуся за рубежом лицу, имеющему польское 
гражданство, либо допроса такого лица в качестве обвиняемого, свидете-
ля или эксперта суд или прокурор обращается в польское дипломатиче-
ское представительство или консульское учреждение. При невозможно-
сти выполнения этих действий в указанном порядке можно обратиться 
с просьбой об их выполнении в суд, прокуратуру или другой компетент-
ный орган иностранного государства» [Литвишко П.А., 2011: 119,181]. 

В связи с этим полагаем, что в целях установления законности со-
бирания доказательств в рамках консульской правовой помощи по уго-
ловным делам следует предусмотреть соответствующую уголовно-про-

22 СЗ РФ. 1998. № 45. Ст. 5509. 
23 В развитии этого положения Пленум Верховного Суда России в постановлении 

31.10.1995 № 8 «О некоторых вопросах применения судами Конституции Российской 
Федерации при осуществлении правосудия» разъяснил, что доказательства должны 
признаваться полученными с нарушением закона, если при их собирании и закрепле-
нии были нарушены гарантированные Конституцией Российской Федерации прав 
человека и гражданина или установленный уголовно-процессуальным законодатель-
ством порядок их собирания и закрепления, а также если собирание и закрепление 
доказательств осуществлено ненадлежащим лицом или органом либо в результате дей-
ствий, не предусмотренных процессуальными нормами (абз. 2 п. 16) // Бюллетень Вер-
ховного Суда РФ. 1996. № 1. 

24 Brief Guide to Obtaining Mutual Legal Assistance from the United States. Office of 
Internat. Affairs. Criminal Div. US Dept. of Justice, 3/8/2011. P. 5.

25 Available at: URL: https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/301/ (дата об-
ращения: 01.04.2023) 
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цессуальную норму26, поскольку несмотря на наличие международных 
норм (они в большей степени являются несамоисполнимыми по своей 
природе) возникают серьезные трудности на практике.

2.3. Экстерриториальные действия

Наконец, еще одна форма собирания доказательств, находящихся за 
рубежом, является производство процессуальных действий правоохра-
нительными органами одного государства на территории другого. Бла-
годаря отечественным уголовно-процессуальным нормам (ч. 3 ст. 2 и 
ч. 11 ст. 3 УПК) и международным договорам, правоприменители могут 
проводить следственные и иные процессуальные действия на террито-
рии иностранного государства в соответствии с законодательством за-
прашивающего государства. Стоит отметить, что такая практика может 
иметь место только когда она предусмотрена соответствующими норма-
ми, либо на это имеется согласие компетентных органов того государ-
ства, в котором планируется собирание доказательств. 

Именно поэтому в сборнике информации Госдепартамента США по 
правовой помощи27 и в руководстве Госдепартамента по иностранным 
делам28 отмечается, что любые выезды представителей американских 
правоохранительных органов для производства оперативно значимых 
или процессуальных действий требуют допуска государства, на террито-
рии которого они будут проводиться. Запрос на их проведение направ-
ляется через консульское бюро Госдепартамента. Уведомление направ-
ляется на имя Генпрокурора США, адресуется в отдел национальной 
безопасности и должно содержать данные об агенте, краткое описание и 
предполагаемую продолжительность деятельности агента в США (о лю-
бом последующем изменении в этих сведениях должно быть сообщено 
в течение 10 дней). Уведомление агентов, занимающихся расследовани-
ями по линии правоохранительных органов, адресуются в НЦБ Интер-
пола в США; занимающихся разведывательной, контрразведывательной 
и антитеррористической деятельностью — ближайшему юридическому 

26 На момент подготовки настоящей статьи в Государственной Думе Федерального 
Собрания рассматривается законопроект № 280226-8 «О внесении изменений в статьи 
453 и 456 Уголовно-процессуального кодекса Российской Федерации», который, как раз 
и направлен на создание национально-правовых основ оказания консульской правовой 
помощи по уголовным делам. См.: Законопроект № 280226-8 «О внесении изменений в 
статьи 453 и 456 Уголовно-процессуального кодекса Российской Федерации». Available 
at: URL: https://sozd.duma.gov.ru/bill/280226-8#bh_hron (дата обращения: 01.04.2023)

27 Available at: URL: http://travel.state.gov/law/judicialjudicial_702.html (дата обраще-
ния: 01.06.2022) 

28 7 FAM 941. U.S. Department of State Foreign Affairs Manual (FAM). Available at: URL: 
http://www.state.gov/m/a/dir/regs/fam/ (дата обращения: 01.04.2023)



Российское право: состояние, перспективы, комментарии

320

атташе ФБР; занимающихся уголовно-процессуальными расследовани-
ями в рамках международной правовой помощи — в отдел по междуна-
родным делам управления по уголовным делам Минюста США». 

Отсутствие согласия компетентного органа означает нарушение 
принципа государственного суверенитета, и такой способ собирания до-
казательств за рубежом будет являться незаконным, а, соответственно, 
все доказательства признаваться недопустимыми. Подобные действия 
запрещены как законодательством различных государств (§ 432 УПК 
Чехии, § 540 УПК Словакии, § 59 Закона Австрии «О выдаче и правовой 
помощи по уголовным делам»), так и ведомственными актами (Руковод-
ство Министерства юстиции ФРГ по сношениям с иностранными госу-
дарствами в уголовно-правовых вопросах). В отдельных странах введе-
на уголовная ответственность за подобные несогласованные действия, 
допустим, при направлении непосредственно по почте процессуального 
документа лицу, находящемуся на территории этой страны (например, 
ст. 271 УК Швейцарии, а симметричные действия швейцарских орга-
нов — по ст. 299 УК РФ) [Литвишко П.А., 2014: 150]. 

Так, в мае 2003 г. вокруг дела о покупке акций сербского поставщи-
ка услуг связи Telekom Serbia разразился итало-швейцарский инцидент. 
Делегация членов итальянской парламентской следственной комиссии 
прибыла в Лугано (Швейцария) с целью получить в Офисе преследова-
ний по делам о несостоятельности доказательства коррупции на пра-
вительственном уровне. При этом официального запроса о правовой 
помощи, как того требуют Европейская конвенция о взаимной право-
вой помощи по уголовным делам (1959) и Конвенция об отмывании, 
выявлении, изъятии и конфискации доходов от преступной деятельно-
сти (1990), швейцарским компетентным органам направлено не было. 
В результате все члены делегации были арестованы по обвинению в 
осуществлении несанкционированных действий публичного характера 
в интересах иностранного государства и экономическом шпионаже (ст. 
ст. 271 и 273 УК Швейцарии). В дальнейшем Генеральная прокуратура 
Швейцарии переквалифицировала действия итальянцев из уголовно 
наказуемого деяния в «нарушение государственного суверенитета»; ин-
цидент был исчерпан [Копылова Е.А., 2013: 344–345]. 

Согласие предварительно следует получать и при собирании доказа-
тельств на территории загранучреждений, поскольку в публично-пра-
вовом смысле они относятся к территориям стран пребывания29. Поэто-

29 Информационные письма Председателя Следственного комитета РФ А.И. Ба-
стрыкина от 01.11.2011 № Исоп-220/2-32909-11/3305 «О практике проведения проверок 
сообщений о преступлении и расследования уголовных дел в отношении лиц, облада-
ющих дипломатическим иммунитетом, а также выполнения процессуальных действий 
на территории дипломатических представительств и консульских учреждений»; от 
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му даже если российский следователь дал поручение органам дознания 
провести те или иные следственные действия на территории российско-
го посольства или консульства за рубежом, доказательства, полученные 
таким способом, могут быть признаны недопустимыми, о чем свиде-
тельствует один из примеров, приводимых в научных публикациях.

По одному из расследуемых уголовных дел следователем в порядке 
ст. 1 ст. 152 УПК было дано поручение органу дознания «организовать 
служебную командировку в Пекин (КНР) сотрудников, осуществляю-
щих оперативное сопровождение по уголовному делу, с целью неотлож-
ного выполнения запланированных следственных действий — допроса 
на территории Посольства РФ в Пекине потерпевшего  — гражданина 
КНР». Сотрудник органа дознания выполнил ряд процессуальных дей-
ствий в помещениях данного посольства, основным из которых явился 
допрос потерпевшего — гражданина КНР. Кроме того, по месту допро-
са было объявлено постановление о признании потерпевшим, от него 
получены ряд заявлений и доверенность на представление интересов в 
России. Собранные материалы с сопроводительным письмом начальни-
ка органа дознания были направлены руководителю следственного ор-
гана и приобщены к материалам уголовного дела30. 

Логично полагать, что производство следственных действий за ру-
бежом непосредственно российскими правоохранительными органами 
возможно только при наличии, во-первых, нормы уголовно-процессу-
ального характера, поскольку многие международные нормы, предус-
матривающие это, не всегда носят самоисполнимый характер, а одного 
только согласия компетентного органа, допускающего такую возмож-
ность, недостаточно (обычная норма международного права) для про-
изводства, и на практике допускается лишь как исключение (знак добро-
желательности). Во-вторых, если законодательство и правила страны, 
где собираются такие доказательства, не запрещают этого, поскольку в 
противном случае усматривается contra legem facere (противозаконно).

3. Особенности получения электронной информации

Еще одной особенностью собирания доказательств, находящихся за ру-
бежом, является получение электронной информации31 в рамках между-

20.02.2017 № 224-33-17 «О недопущении нарушений при производстве процессуальных 
действий с участием работников иностранных посольств».

30 Подробный анализ нарушений как норм международного права, так и россий-
ских уголовно-процессуальных в этом примере приведены в одном из научных иссле-
дований см.: [Волеводз А.Г., 2014: 359–375].

31 Автор придерживается именно такого термина, а не «электронные доказатель-
ства», поскольку, во-первых, не любая информация, содержащаяся в электронном виде, 
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народного сотрудничества. Вопросы цифровизации в последнее время 
приобрели особую актуальность. Не является исключением и уголов-
но-процессуальная деятельность [Головко Л.В., 2019: 15–25]. Как отме-
тил профессор А.Г. Волеводз, «преступления с использованием ком-
пьютерных технологий совершаются не только в “электронном” мире, 
но и в “физическом” мире, содержащем электронные устройства [Воле-
водз А.Г., 2001: 8].

Кроме того, «более 80% киберпреступлений совершаются организо-
ванной преступностью, связанной с “черными” онлайн-рынками, ком-
пьютерными вирусами и сбором персональных и финансовых данных. 
Наибольшую опасность обществу несут террористы, которые охотно 
используют социальные сети для распространения пропаганды, сбора 
денежных средств, привлечения сторонников и обмена информацией32. 
Недавние террористические атаки вынудили власти к незамедлительной 
реакции на чрезвычайные происшествия. При их расследовании возник-
ла необходимость сохранности данных в online-режиме и срочных запро-
сов по линии международного сотрудничества» [Малов А.А., 2021: 19]. 

Безусловно, в последняя время при раскрытии и расследовании уго-
ловных дел назрела необходимость в получении информации, содержа-
щейся в связи с оборотом цифровых активов (например, криптовалюты) 
в мессенджерах (WhatsApp, Telegram, Wickr Me) и иных электронных пла-
тежных сервисах (Qiwi, WebMoney, Payoneer) [Leukfeldt E., 2015: 91–103]. 

Между тем в основном электронная информация носит неустойчи-
вый характер; она находится в распоряжении определенных поставщи-
ков услуг, зарегистрированных либо имеющих филиалы в различных 
государствах33. Это, очевидно, требует от правоохранительных органов 

автоматически является доказательством, во-вторых, несмотря на мейнстрим о циф-
ровизации права, еще рано говорить в отечественном контексте о таком новом виде 
доказательстве [Кувычков С.И., 2016]. Между тем в некоторых правопорядках и между-
народных документах используется термин «электронные доказательства». 

32 Использование террористами электронных средств связи создает расследова-
нию дополнительные трудности, поскольку Интернет не признает границ, а структура 
и способ функционирования глобальной сети облегчают анонимное пользование ею. 
См.: Обзор дел о терроризме. Нью-Йорк, 2010. С. 91.

33 К примеру, согласно принятому Федеральному закону от 1.07.2021 № 236-ФЗ 
«О  деятельности иностранных лиц в информационной-телекоммуникационной сети 
“Интернет” на территории Российской Федерации» (СЗ РФ. 2021. № 27 (ч. I). Ст. 5064) 
интернет-компаниям, оказывающих информационные услуги, с суточной аудиторией 
более полумиллиона пользователей предписано учредить на территории России пред-
ставительство или филиал, а также зарегистрировать личный кабинет на сайте Ро-
скомнадзора и разместить на своем ресурсе электронную форму для обратной связи 
с российским гражданами или организациями. Однако стоит констатировать, что по 
состоянию на 01.04.2023 года это положительном образом не отразилось на получение 
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направления запросов34. Практика выработала несколько подходов к 
собиранию экстерриториальной электронной информации, имеющей 
доказательственное значение по уголовному делу: официальное между-
народное сотрудничество (направление запросов о взаимной правовой 
помощи компетентным органам иностранного государства); неофици-
альное международное сотрудничество (взаимодействие в рамках опе-
ративно-розыскной деятельности (полицейское сотрудничество, police-
to-police cooperation (enquiries); 3) прямой доступ к информационным 
данным, находящимся за рубежом35.

В то же время не следует пренебрегать законодательством и практи-
кой хранения в некоторых государствах такой информации при сотруд-
ничестве с ними. Как отмечается в доктрине, в США выделяют три вида 
хранимой и доступной информации: базовую информацию абонента 
(Basic Subscriber Information); информацию о транзакциях (Transactional 
Information); содержание (Content) [Малов А.А., 2018: 59–60]. 

Чтобы направить соответствующий запрос, российские правоох-
ранительные органы должны через круглосуточную сеть оповестить 
интернет-провайдеров о необходимости сохранить сообщения, пере-
даваемые по электронной связи. В США провайдеры, по общему пра-
вилу, сохраняют такие данные до 90 дней, однако при необходимости 
указанное время может быть продлено36. При направлении запроса о 
правовой помощи, адресованный компетентным органам США (Мини-
стерству юстиции), необходимо указать, что:  запрос является офици-
альным документом о предоставлении электронных доказательств от 
интернет-провайдера (или других компаний, таких как хостинговая) в 
США, включая соответствующий адрес;   правоохранительные органы 
России предприняли необходимые шаги для сохранения данных; также 
указываются дата подачи запроса о сохранении и номера ссылок, ко-
торые могли быть переданы в процессе сохранения;   запрос проверен 
Центральным компетентным органом России на предмет исполнения 
требований договора об оказании правовой помощи по уголовным 
делам и норм законодательства США; требуется обосновать достаточ-

электронной информации по уголовным делам, так как не все поставщики-услуг от-
крыли филиалы (к примеру, Google LLC, Twitter, TikTok Pte. Ltd., Telegram Messenger, 
Discord и др.), а при их наличии отказывают в такой информации по различным фор-
мальным причинам, в особенности, мотивируя ее отсутствием. 

34 См: Practical guide for requesting electronic evidence across borders. Vienna, 2021.
35 Всестороннее исследование проблем киберпреступности, подготовленный 

Управлением ООН по наркотикам и преступности. Нью-Йорк, 2013. С. 204–249.
36 Российско-американские встречи по сотрудничеству в сфере борьбы с киберпре-

ступностью (16 и 17.12.2010): сб. материалов отдела по международным делам Управле-
ния по уголовным делам Министерства юстиции США. С. 3 / Архив автора.
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ность факти ческой информации для установления присутствия в Рос-
сии преступной деятельности, и установить причинно-следственную 
связь между противоправными действиями и электронным данными, 
находящимися под юрисдикцией США. Если необходимо содержание 
электронного сообщения, то судебный ордер может быть получен толь-
ко при наличии вероятных оснований — высшей нормы доказательства, 
демонстрируемой фактическими деталями, и необходимой мотивиров-
кой таких деталей37. В противном случае запрос будет возвращен с тре-
бованием дополнительной информации, что негативно отразится на 
сроках раскрытия и расследования преступлений. 

На практике бывает трудно (иногда почти невозможно) оперативно 
установить, где физически располагаются электронные данные [Li X., 
Qin Y., 2018: 793–799], поскольку они могут находиться одновременно 
в нескольких местах (государствах), являющихся центрами обработки 
данных или их копий [Peterson Z. et al., 2011: 1–5], а договорные отноше-
ния между такими поставщиками услуг и их пользователями не всегда 
определяют место расположения центра обработки данных [Benson K. 
et al., 2011: 73–82]. Соответственно такие данные в полной мере контро-
лируются государством, которое юридически обладает ими, а не госу-
дарством, где физически располагается центр обработки данных. 

3.1. Облачный закон США

Как отмечается в доктрине, «в условиях современной рыночной эконо-
мики многие коммерческие организации, даже будучи расположены в од-
ном государстве, стремятся участвовать в международной экономической 
жизни, выходить на рынке других государств и т.п., в силу чего попадают 
в определенную зависимость и от последних, не говоря уже о мультина-
циональных компаниях, международном разделении труда (один завод 
компании расположен в одной стране, второй — в другой стране), выводе 
производств за пределы государства, где расположен головной офис ком-
пании, и прочих новейших экономических реалиях» [Головко Л.В., 2022: 
57]. В связи с принятием в 2018 году в США «Cloud Act — Clarifying Lawful 

37 К примеру, в июля 2018 года Федеральный верховный суд Германии постановил, 
что учетные записи в социальных сетях не отличаются от личных писем и дневников 
и могут быть переданы по наследству. См.: Bundesgerichtshof Urteil vom 12. Juli 2018 — 
III ZR 183/17 / Der Budesgerichtshof. Available at: URL: http://juris.bundesgerichtshof.de/
cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pm&Datum=2018&Sort=3&nr=85
390&pos=0&anz=115 (дата обращения: 01.09.2022). Однако большинство поставщиков 
услуг для предоставления электронной информации при таких обстоятельствах потре-
буют национального распоряжения суда запрашивающего государства.
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Overseas Use of Data Act»38 (Закон об уточнении правомерного использо-
вания расположенных за рубежом баз данных; далее  — «Облачный за-
кон») правоохранительные органы, заключая двусторонние соглашения 
с иностранными властями, могут иметь доступ к электронным данным, 
которые американские компании хранят на зарубежных серверах при 
условии, что они имеют прямой доступ к таким данным [Schomburg W., 
Lagodny O., 2020: 53]. Иными словами, полиция или ФБР может обязать, 
например, Google передать данные их пользователей, если они физически 
хранятся, к примеру, в Европе [Berengaut A., Lensdorf L., 2019: 111–117]. 
Довольно интересно выглядит с точки зрения принципа равенства то, что 
по таким соглашениям американские власти вправе запрашивать любую 
информацию, а вторая сторона договора не вправе направлять ордера в 
адрес американских поставщиков, целью которых является сбор данных, 
касающихся граждан США или лиц, домицилированных на ее террито-
рии39, а также об иностранных гражданах, если эта информация касается 
граждан США или постоянно проживающих на территории США лиц.

По сути, «Облачный закон», как отмечается в литературе, регулирует 
два случая: когда США заключает с другим государством двустороннее 
межправительственное соглашение (executive agreement) и собирают дока-
зательства в расположенных за пределами территории США электронных 
базах данных на его основании; когда они действуют вне рамок междуна-
родных соглашений. При этом провайдер, получив запрос властей США, 
может в течение 14 дней направить в суд США жалобу (motion), потребо-
вав его отменить или изменить, если у провайдера есть основания полагать, 
что: пользователь или подписчик соответствующий электронной или про-
водной системы не имеет связи с США (is not US person), что охватывает-
ся крайне широким подходом, принимая во внимание и косвенные связи 
с американской юрисдикцией; раскрытие информации создаст провайдеру 
риск нарушения правовых норм и запретов того иностранного государства, 
на территории которого она хранится [Головко Л.В., 2022: 67–68].

Принятию этого Закона предшествовало судебное решение Microsoft 
v. United States40. Суть его в том, что одному из правоохранительных ор-

38 Сlarifying Lawful Overseas Use of Data Act (CLOUD Act) (H.R.4943-115th Congress 
(2017–2018)) / Congress.GOV. Available at: URL: https://www.congress.gov/bill/115th-
congress/house-bill/4943/titles (дата обращения: 01.04.2023)

39 Иными словами, ордеры другой договаривающейся стороны соглашения в адрес 
американских поставщиков не могут быть нацелены на получение данных, касающихся 
американских лиц или лиц, находящихся на территории США [Щерба С.П., Архипо-
ва Е.А., Быкова Е.В. и др. 2023: 83].

40 Microsoft v. United States, 829 F.3d 197 (2d Cir 2016) / Casetext. Available at: URL: 
https://casetext.com/case/microsoft-corp-v-united-states-in-re-a-warrant-to-search-a-certain-
endashmail-account-controlled-maintained-by-microsoft-corp (дата обращения: 01.04.2023)
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ганов США отказали в ордере на обыск учетной записи электронной 
почты представительства Майкрософта в Северной Ирландии, даже 
несмотря на «достаточные основания». Иными словами, отказ в выдаче 
такого процессуального документа был связан с территориальностью, а, 
точнее, с местонахождением этих данных. В целях оптимизации получе-
ния электронной информации американские власти решили заключать 
во исполнение «Облачного закона» двусторонние соглашения, предус-
матривающие получение прямого доступа к электронным данным вне 
зависимости от их местонахождения, т.е. восстановить прежний поря-
док обмена информацией, поскольку до приведенного прецедента про-
вайдеры сообщали сведения вне зависимости от их расположения. 

Некоторые государства уже поднята проблема, проходящая в явной 
форме красной нитью через все социальные аспекты собирания вла-
стями США доказательств, располагающихся за рубежом, невзирая на 
официальные виды международного сотрудничества в сфере уголовно-
го судопроизводства41. Впрочем, этот Закон уполномочил Соединенные 
Штаты заключать двусторонние соглашения, чтобы облегчить возмож-
ности партнеров правоохранительных органов за рубежом получать 
электронные доказательства [Mulligan S., 2018]. Американские провай-
деры, как правило, не раскрывают определенные электронные данные 
непосредственно иностранным правоохранительным органам, опаса-
ясь нарушить действующие в США ограничения права на раскрытие42. 
Однако такие соглашения требуют корректировки соответствующих 
норм или принятия новых, как это было продемонстрировано на при-
мере первого соглашения с Великобританией43. Относительно недавно 
заключен аналогичный договор с Австралией44, где был сформирован 

41 Assamblee Nationale. Rapport d’information depose en application de l’article 145 
du Reglement par la Commission des affaires etrangeres et la Commission des finances 
en conclusion des travaux d’une mission d’information constituee le 3 fevrier 2016 sur 
l’extraterritorialite de la legislation americane. Paris, 2016. P. 14–15.

42 Deputy Assistant Attorney General Richard W. Downing Delivers Remarks at the 5th 
German-American Data Protection Day on «What the U.S. Cloud Act Does and Does Not 
Do» (16 May 2019) / Department of Justice of the United States. Available at: URL: https://
www.justice.gov/opa/speech/deputy-assistant-attorney-general-richard-w-downing-delivers-
remarks-5th-german-american (дата обращения: 01.04.2023)

43 Written Testimony of Mr. Paddy McGuinness United Kingdom Deputy National Adviser 
Before the Judiciary Sub-Committee on Crime and Terrorism United States Senate (10 May 2017) 
/ Department of Justice of the United States. Available at: URL: https://www.judiciary.senate.gov/
imo/media/doc/05-24-17%20McGuinness%20Testimony.pdf (дата обращения: 01.04.2023)

44 United States and Australia Enter CLOUD Act Agreement to Facilitate Investigations of 
Serious Crime / Department of Justice the United States. Available at: URL: https://www.justice.
gov/opa/pr/united-states-and-australia-enter-cloud-act-agreement-facilitate-investigations-
serious-crime (дата обращения: 01.04.2023)
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положительный опыт в выявлении и пресечении ряда преступлений 
(например, операция «Троянский щит»)45. 

Как отмечается, электронная информация может быть передана и в 
рамках взаимной правовой помощи по уголовным делам, но приведен-
ный Закон создает альтернативную ускоренную основу получения дан-
ных46 и дополняет, но не заменяет традиционного вида международного 
сотрудничества47. Заметим, что во многих государствах предусмотрена 
обязанность поставщиков-услуг передавать сведения по запросу пра-
воохранительных органов независимо от места их хранения, напоминая 
также таким юридическим лицам о «юрисдикционной ловушке» — о при-
сутствии бизнеса на территории этой страны [Maxwell W., Wolf C., 2012: 
1–13]. При этом такая «рыболовная сеть», выбраться из которой в прин-
ципе затруднительно, основывается на ст. 18 Будапештской конвенции о 
преступности в сфере компьютерной информации от 23.11.2001, требую-
щей, чтобы каждое из государств-участников принял законы, по которым 
власти могут заставить поставщиков услуг на своей территории раскры-
вать электронные данные, находящиеся под их контролем, не оставляя 
исключения сведениям, хранимым поставщиком в другом месте. 

Необходимость принятия законов, обеспечивающих трансграничный 
доступ к электронной информации, по мнению американских США, обо-
сновывается простым примером. Как отметил заместитель помощни-
ка Генерального прокурора США Ричард Даунинг, «по делу об убийстве 
в Лондоне британские офицеры проводят расследование, они собирают 
доказательства на месте происшествия, а также допрашивают свидетелей 
и устанавливают личность подозреваемого. Может быть, они даже про-
изведут обыск его дома и изымут телефон. Но если они хотят получить 
связь между его учетной записью в социальных сетях и учетной записью 
жертвы, и если эти сообщения хранятся у поставщика в Соединенных 
Штатах, как это часто бывает, правоохранительным органам Великобри-
тании придется направить официальный запрос о взаимной правовой 
помощи по уголовным делам правительству США, а затем ждать ответа 

45 FBI’s Encrypted Phone Platform Infiltrated Hundreds of Criminal Syndicates; Result is 
Massive Worldwide Takedown / Department of Justice the United States. Available at: URL: 
https://www.justice.gov/usao-sdca/pr/fbi-s-encrypted-phone-platform-infiltrated-hundreds-
criminal-syndicates-result-massive (дата обращения: 01.04.2023)

46 Associate Deputy Attorney General Sujit Raman Delivers Remarks to the Center for 
Strategic and International Studies (24 May 2018) / US Department of Justice. Available at: 
URL: https://www.justice.gov/opa/speech/associate-deputy-attorney-general-sujit-raman-
delivers-remarks-center-strategic-and (дата обращения: 01.04.2023)

47 Promoting Public Safety, Privacy, and the Rule of Law Around the World: The Purpose 
and Impact of the CLOUD Act (April 2019) / Available at: URL: https://www.justice.gov/dag/
page/file/1153436/download (дата обращения: 01.04.2023)
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месяцами или даже дольше, в то время как запрос проходит через аме-
риканскую правовую систему. Этот случай потребовал принятия Закона 
об Облаке»48. Однако некоторые зарубежные специалисты отмечают, что 
государства не вправе расширительно применять свою уголовную юрис-
дикцию с точки зрения lato sensu (в широком смысле), выходя за пределы 
широкого международного консенсуса [Ryngaert C., 2007: 32–33].

Заключение

На сегодняшний день помимо традиционного способа, под которым 
подразумевается оказание взаимной правовой помощи по уголовным 
делам, существует и ряд ее форм, которые не всегда комплексно подвер-
гались доктринальному осмыслению. Это требует более пристального 
внимания научной общественности. В первую очередь это относится к 
собиранию доказательств в рамках совместной (международной) след-
ственной группы, консульской правовой помощи, а также непосред-
ственного производства следственных и иных процессуальных дей-
ствий на территории иностранного государства. Никоим образом не 
претендуя на исчерпывающий характер обзора всех аспектов собирания 
доказательств за рубежом, приведенных способов достаточно, чтобы 
выделить существенные особенности уголовно-процессуального дока-
зывания в контексте международного сотрудничества. 
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