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 Аннотация 
В статье на основе формально-логического и сравнительно-правового методов 
исследуются изменения института судебных доказательств, обусловленные мас-
совым распространением технологий генеративного искусственного интеллекта и 
дипфейков. Использование этих технологий в судебной практике рассматривает-
ся в качестве вызова современной правовой системt, так как поддельные фото-, 
видео- и аудиоматериалы могут быть использованы для фальсификации доказа-
тельств. Проверка подлинности таких доказательств требует привлечения специ-
алистов в области цифровой криминалистики, которые анализируют метаданные 
файлов, ищут артефакты сжатия, несоответствия в освещении, тенях или неесте-
ственные движения зрачков и мышц лица. Авторы анализируют, почему классиче-
ские элементы (критерии) стандарта доказывания — относимость, допустимость и 
достоверность — утрачивают ценность в условиях, когда любая аудио- или видео-
информация может быть полностью сгенерирована нейросетью и визуально неот-
личима от подлинной. Рассматриваются три ключевых недостатка элементов тра-
диционного стандарта доказывания: относимость не защищает от синтетической 
подделки, допустимость не гарантирует подлинности доказательства, а свойство 
достоверности становится недостижимым из-за отсутствия у экспертов утверж-
денных методик выявления дипфейков. Обосновывается необходимость пере-
хода от «доказывания фактов» к «доказыванию происхождения» доказательства. 
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В  качестве нового элемента стандарта доказывания предлагается проверяемая 
цепочка происхождения, включающая обязательную фиксацию метаданных, 
криптографическое хеширование файлов и документирование всех этапов хра-
нения и передачи цифрового объекта. При отсутствии такой цепочки предлага-
ется ввести презумпцию генерирования доказательства. На основе сравнения 
зарубежного правового опыта (США, Европейский союз, Китай) и российской су-
дебной практики уделяется особое внимание недопустимости использования в 
судопроизводстве полностью сгенерированных ИИ материалов в качестве само-
стоятельных доказательств, и, напротив, — допустимости аналитического приме-
нения нейросетей в рамках судебной экспертизы. Статья может быть полезной в 
научном и практическом плане судьям, следователям, адвокатам, экспертам-кри-
миналистам, а также исследователям в области внедрения цифровых технологий 
в правоприменение и доказательственного права.
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 Abstract
The authors examine changes in the institution of judicial evidence caused by the 
widespread use of generative artificial intelligence and deepfakes technologies, the use 
of that in judicial practice is considered a complex challenge for the modern legal system. 
Fake photos, videos, and audio materials can be used to falsify evidence, and verifying 
the authenticity of such evidence requires the involvement of digital forensics experts. 
The experts analyze file metadata, look for compression artifacts, inconsistencies in 
lighting, shadows, or unnatural movements of the eyes and facial muscles. The authors 
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analyze why the classical elements (criteria) of the standard of proof  — relativity, 
admissibility, and authenticity — are losing their value in today’s conditions, when any 
audio or video information can be completely generated by a neural network and is 
visually indistinguishable from the original. Three key shortcomings of the traditional 
standard of proof are discussed: relevance does not protect against synthetic forgery, 
admissibility does not guarantee the authenticity of evidence, and the property of 
evidence’s reliability is unattainable due to the lack of approved methods for detecting 
deepfakes. The need to shift from “proof of facts” to “proof of provenance” of evidence is 
substantiated. A verifiable chain of custody is proposed as a new element of the standard 
of proof, including mandatory metadata recording, cryptographic hashing of files, and 
documentation of all stages of storage and transfer of a digital object. In the absence 
of such a chain, it is proposed to introduce a presumption of evidence generation. 
Based on a comparison of international legal experience (USA, European Union, China) 
and Russian judicial practice, particular attention is paid to the inadmissibility of using 
entirely AI-generated materials as independent evidence in legal proceedings, as well 
as the admissibility of the analytical use of neural networks in forensic examinations. 
The article may be of scholar and practical purpose for judges, investigators, lawyers, 
forensic experts, and researchers in the field of digital technology integration in law 
enforcement and evidence law.
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Введение

Современное правосудие все чаще сталкивается с противоречи-
вой ситуацией: технологии, которые десятилетиями рассматрива-
лись как надежный инструмент фиксации юридически значимых со-
бытий, в настоящее время становятся источником беспрецедентных 
угроз для самого института судебного доказывания. Видеозаписи с 
камер наблюдения, аудиофиксация переговоров, скриншоты пере-
писок — все эти действия уже больше не могут гарантировать под-
линности доказательств. Причина этого кроется в том, что развитие 
генеративных нейросетей достигло уровня, при котором созданный 
искусственно контент практически неотличим от записи реальных 
событий. Если раньше видеозапись ассоциировалась с объективной 
фиксацией происходящего, то теперь этот канал восприятия может 
быть полностью имитирован. 

Под дипфейком в современной доктрине понимается «цифровой 
продукт в виде текста, графики, звука или их сочетания, сгенери-
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рованный полностью или частично при помощи нейросетевых тех-
нологий для цели введения в заблуждение или преодоления поль-
зователем систем контроля и управления доступом» [Бодров Н.Ф., 
Лебедева А.К., 2023: 38]; дипфейки — это реалистичные изображе-
ния, видео или аудиозаписи, созданные с помощью нейросетей и ал-
горитмов машинного обучения. 

Принципиальное отличие дипфейка от классических форм фаль-
сификации доказательства является его сверхреалистичность с од-
новременной трудностью выявления дипфейка даже с помощью 
специальных знаний. Если раньше для качественной подделки ви-
део требовались усилия профессиональной студии, то сегодня мо-
бильное приложение позволяет создать убедительный дипфейк за 
несколько минут. Это меняет характер угрозы: из редкого исключе-
ния фальсификация превращается в массово доступную практику.

Проблема усугубляется консерватизмом права. Процессуальное 
законодательство многих стран, включая Россию, было сформиро-
вано, когда основными доказательствами служили показания сви-
детелей, письменные документы и вещественные улики. Аудио- и 
видеозаписи рассматривались как относительно надежные средства 
фиксации, поскольку их подделка требовала значительных усилий. 
Сегодня эта презумпция подлинности утрачена, а право не успевает 
за технологическим прогрессом.

Актуальность темы исследования также подтверждается и стати-
стикой. Так, за три месяца 2025 года в России был выявлен 61 уни-
кальный дипфейк и 2,3 тыс. копий, что в 2,6 раза превышает весь 
объем дипфейков, зафиксированный в 2023 году. Но даже при столь 
высоких темпах роста Россия не является лидером в области гене-
рации и распространения, фальсифицированного ИИ-контента. 
К  2025 году количество выявленных дипфейков в мире достигло 
8 млн., что в 16 раз больше, чем в начале 2023 года1. При этом, как от-
мечает М.Б. Добробаба, «широкое, а главное, бесконтрольное (как 
с технологической, так и с юридической точек зрения) распростра-
нение систем генеративного искусственного интеллекта создает ряд 
весьма предсказуемых угроз и сложностей раскрытию, расследова-
нию преступлений и объективному судебному установлению обсто-
ятельств» [Добробаба М.Б., 2022: 112–119].

1  Дипфейк шагает по планете. С чем связан рост числа сообщений, сгенериро-
ванных ИИ. Available at: URL: https://rg.ru/2025/04/08/dipfejk-shagaet-po-planete.ht
ml?ysclid=mnrg73l7gr498355546&utm_referrer=https%3A%2F%2Fya.ru%2F (дата об-
ращения: 09.04.2026) 
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Использование дипфейков в судебной практике является вызовом 
современной правовой системе, так как поддельные фото-, видео- и 
аудиоматериалы используются для фальсификации доказательств, а 
проверка подлинности доказательств требует привлечения специа-
листов в области цифровой криминалистики, которые анализируют 
метаданные файлов, ищут артефакты сжатия, несоответствия в осве-
щении, тенях или неестественные движения зрачков и мышц лица.

Важно отметить феномен «дивидендов лжеца» (liar’s dividend), 
суть которого в том, что с развитием технологий синтеза контента 
любой подлинный компрометирующий материал может быть объяв-
лен ответчиком или обвиняемым искусственно созданной подделкой. 
Даже если дипфейк в деле не использовался, сторона может заявить 
о его применении, и это заявление будет трудно опровергнуть из-за 
отсутствия сертифицированных методик выявления фальсификации. 
Таким образом, сама возможность существования дипфейков созда-
ет для недобросовестной стороны тактический ресурс, не требующий 
фактического использования поддельных материалов.

Судам необходимо адаптировать правила оценки доказательств, 
чтобы учитывать возможность высокотехнологичных манипуляций. 
В некоторых юрисдикциях уже обсуждается введение презумпции 
недостоверности для цифровых материалов, если есть обоснованные 
сомнения в их происхождении.Во многих странах законодательство 
дополняется нормами, предусматривающими строгую ответствен-
ность за создание и использование дипфейков в целях клеветы, мо-
шенничества или введения суда в заблуждение.

Тревожит, что правоохранительные органы и суды оказались не 
готовы к такому вызову. Отсутствие утвержденных методик выявле-
ния дипфейков, недостаток специалистов в области цифровой кри-
миналистики, а также пробелы в процессуальном законодательстве 
создают ситуацию, при которой синтетические доказательства могут 
беспрепятственно использоваться для манипуляции правосудием.

Цель настоящей статьи — проанализировать причины, связанные 
с тем, почему классические элементы (критерии) стандарта доказы-
вания (относимость, допустимость, достоверность) оказываются 
недостаточными в условиях распространения генеративного искус-
ственного интеллекта (далее  — ИИ), и предложить новый подход, 
ориентированный на проверку происхождения доказательства, а не 
только его содержания. Для достижения цели авторы решают сле-
дующие задачи: во-первых, выявить основные типы синтетических 
доказательств и оценить степень угрозы, которую они представляют 
для каждого из традиционных элементов стандарта доказывания; 
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во-вторых, проанализировать российскую судебную практику по 
делам, в которых содержались дипфейки; в-третьих, изучить зару-
бежный опыт аналогичного правового регулирования (США, ЕС, 
Китай) и выделить элементы, пригодные для адаптации в России; 
в-четвертых, сформулировать предложения об изменении процессу-
ального законодательства.

Поскольку стандарт доказывания считается порогом уверенно-
сти, который суд требует в доказательства фактов по делу, чтобы 
принять ту или иную правовую позицию (обвинение, право требо-
вания, факт доказанный/недоказанный и т.п.), стандарты доказы-
вания определяют степень уверенности судьи в истинности фактов, 
необходимую для принятия решения. При этом суд исследует исто-
рию происхождения доказательства, в рамках которой сторона, пред-
ставляющая видео или аудио, должна доказать, откуда оно получено, 
на какое устройство записано и через какие каналы передавалось, а 
отсутствие оригинального устройства записи становится веским ар-
гументом в пользу признания доказательства сомнительным.

Основные стандарты доказывания включают: 1) баланс вероят-
ностей, в рамках которого факт признается установленным, если 
он более вероятен, чем его отсутствие2; 2) ясные и убедительные 
доказательства, требующие высокой степени вероятности того, что 
утверждения стороны соответствуют действительности3; 3) оценку 
фактов «за пределами разумных сомнений» — стандарт, исключаю-
щий любые логические сомнения в виновности4; 4) подход «на пер-
вый взгляд» как доказательственный порог, достаточный для того, 
чтобы считать факт установленным, пока он не будет опровергнут 
другой стороной5. 

В российском праве развитие идеи стандартов доказывания со-
пряжено с развитием института банкротства. Так, в пункте 26 Поста-
новлении Пленума Высшего Арбитражного Суда РФ (далее — ВАС 
РФ) от 22.06.2012 № 356 указывается, что Суд предписал нижестоя-
щим судам исследовать требование кредиторов в банкротстве более 
тщательно, чем при рассмотрении аналогичного требования в обыч-
ном порядке. В Постановлении Президиума ВАС РФ от 13.05.2014 
№ 1446/14 был установлен подход к стандарту доказывания «от про-

2  Основной стандарт в гражданских и арбитражных спорах.
3  Применяется в делах о лишении прав.
4  Применяется в уголовном праве.
5  Используется при решении вопроса о принятии обеспечительных мер.
6  Здесь и далее акты судебной практики даны по: СПС КонсультантПлюс.
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тивного», согласно которому возможность конкурсных кредиторов в 
деле о банкротстве доказать необоснованность требования другого 
кредитора, подтвержденного решением третейского суда, обычно 
ограничена. При рассмотрении подобных споров конкурсному кре-
дитору достаточно предъявить суду доказательства, подтверждаю-
щие существенность сомнений в наличии долга, а у другой стороны, 
настаивающей на наличии долга, присужденного третейским судом, 
не должно возникнуть затруднений опровергнуть указанные сомне-
ния. В свете данного обстоятельства именно эта сторона должна 
обладать всеми доказательствами своих правоотношений с несосто-
ятельным должником. Наряду с этим, в банкротных спорах (пусть 
и ограниченно) стал применяться стандарт «ясные и убедительные 
доказательства». 

В дальнейшем изложенная позиция была отражена в п.10 Обзо-
ра судебной практики Верховного Суда Российской Федерации (да-
лее — ВС РФ) № 1 (утв. 13.04.2016) и в п. 32 Обзора судебной практи-
ки ВС РФ № 3 (утв. 12.07.2017). В 2018 году Экономическая коллегия 
ВС РФ сформулировала подход к банкротным спорам, фактически 
означающий введение разных стандартов доказывания для обще-
гражданских и банкротных споров7.

Научная новизна исследования заключается в комплексном ана-
лизе кризиса функционирования стандарта доказывания под вли-
янием генеративных нейросетей, а также в разработке концепции 
«презумпции синтетичности (генерирования)», которая может стать 
четвертым элементом (критерием) оценки цифровых доказательств 
наряду с относимостью, допустимостью и достоверностью.

1. Механизм функционирования  
правовых стандартов доказывания до возникновения 
генеративного искусственного интеллекта

Отечественное процессуальное законодательство, как и многих 
других развитых государств, традиционно использует три основ-

7  Стандарт «ясные и убедительные доказательства», применяемый для вклю-
чения в реестр требований неаффилированных кредиторов (Определение Судеб-
ной коллегии по экономическим спорам ВС РФ от 04.06.2018 № 305-ЭС18-413), и 
стандарт «за пределами разумных сомнений», применяемый для включения в ре-
естр требований аффилированных кредиторов (Определение Судебной коллегии 
по экономическим спорам ВС РФ от 04.06.2018 № 305-ЭС18-413), в соответствии 
с которыми судья решает спор согласно доказательствам, а не согласно своей со-
вести.
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ных критерия оценки доказательств: относимость, допустимость и 
достоверность, которые входят в стандарт доказывания. Легальное 
определение достоверности доказательств приведено в ч. 3 ст.  71 
Арбитражного процессуального кодекса Российской Федерации 
(далее — АПК РФ), согласно которому доказательства признаются 
достоверными, если содержащиеся в них сведения соответствуют 
действительности. В Уголовно-процессуальном кодексе Российской 
Федерации (далее — УПК РФ) понятия достоверности не закрепле-
но, однако, как отмечает Н.Н. Апостолова, «в теории уголовного 
судопроизводства, равно как и гражданского процесса, подходы к 
определению достоверности доказательств объединяет понимание 
того, что достоверные сведения являются истинными, т.е. точно 
и правильно отражают обстоятельства совершенного в реальной 
действительности преступления» [Апостолова Н.Н., 2023: 7].

Эти элементы стандарта доказывания имеют глубокую историче-
скую основу. Так, в римском праве существовал принцип «testis unus, 
testis nullus» (один свидетель — не свидетель), подчеркивавший не-
обходимость для установления факта совокупности доказательств. 
Средневековое право использовало ордалии и присяги, полагаясь на 
сакральную природу истины. Новое время принесло рационализм и 
веру в экспертизу — этот исторический этап был связан с развитием 
естественных наук и криминалистики, возникло убеждение, что ис-
тину можно установить с помощью объективных научных методов 
(дактилоскопия, баллистика, почерковедение). Однако именно вера 
в экспертизу сегодня вступает в противоречие с возможностью ней-
росетевой генерации контента, ибо методы экспертизы оказывают-
ся недостаточными.

Каждая эпоха формировала различные стандарты доказывания, 
но все они объединялись одним: предполагалось, что подделка до-
казательства — это исключение, а не правило, и что квалифициро-
ванный судья или эксперт способен отличить истину от лжи. При-
менялись многократно проверенные практикой методики судебной 
экспертизы (фоноскопической, видеотехнической, портретной), 
позволявшие выявлять признаки монтажа, неситуационные изме-
нения, несоответствия в спектрограмме голоса и т.д. В российской 
судебной практике в делах о банкротстве в последние годы происхо-
дит отход от концепции «объективной истины» в сторону разграни-
чения этих стандартов.

Работа с доказательствами в делах, где фигурируют или оспарива-
ются дипфейки, требует особого процессуального подхода, так как 
традиционного визуального осмотра в зале суда уже недостаточно. 
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Ключевым доказательством является заключение эксперта в обла-
сти компьютерно-технической и фоноскопической экспертизы. 
Специалисты используют программное обеспечение, выявляющее 
микроскопические ошибки нейросетей: неестественное мерцание 
на границах лица, отсутствие синхронизации движений губ и зву-
ков, а также специфические шумы, характерные для генеративных 
моделей.

Как подчеркивают Н.Ф. Бодров и А.К. Лебедева, «в недавнем вре-
мени технологический скачок развития алгоритмов нейросетевого 
синтеза различных видов контента существенно изменил ситуацию 
как для обычных пользователей, так и для лиц, обладающих специ-
альными знаниями. Сейчас уже можно с уверенностью говорить о 
явно недостаточной обеспеченности судебной экспертологии для 
научно-обоснованного выявления дипфейков» [Бодров Н.Ф., Лебе-
дева А.К., 2023: 42–55]. Таким образом, старые методики в большей 
степени рассчитаны на обнаружение следов человеческого монтажа, 
а не на выявление признаков генерации нейросетью.

Более того, сами нейросетевые технологии развиваются по прин-
ципу «состязательных сетей»: генератор создает подделку, а дис-
криминатор пытается ее обнаружить. В процессе обучения обе сети 
совершенствуются, и в результате дипфейк становится практически 
неотличимым от подлинника. Те продукты технологического творче-
ства человека, которые еще вчера выдавали подделку, например, не-
естественное моргание, рассогласование движения губ и звука, циф-
ровые изображения на границе лица и фона, на сегодняшний день 
успешно маскируются. Судебная экспертиза оказывается в положе-
нии «догоняющего», что делает ее выводы все менее надежными.

Следовательно, развитие теории доказательств в условиях рас-
пространения дипфейков предполагает пересмотр подходов к вери-
фикации цифрового контента. Основные направления изменений 
включают:

— кризис аутентичности, когда традиционный принцип «уви-
деть — значит поверить» утрачивает силу, а видео- и аудиоматериалы 
перестают быть безусловными доказательствами;

— техническую экспертизу, предполагающую необходимость 
обязательного привлечения специалистов по компьютерно-техни-
ческой экспертизе для выявления признаков нейросетевой генера-
ции и манипуляций с метаданными;

— обеспечение сохранности цифрового доказательства от мо-
мента его создания до предъявления в суде, включая использование 
блокчейна и цифровых подписей;
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— презумпцию недостоверности, связанную с тем, что бремя дока-
зывания подлинности файла ложится на сторону, его представившую;

— феномен «дивиденда лжеца» — реальные доказательства могут 
быть необоснованно отвергнуты стороной защиты под предлогом 
того, что они являются дипфейками.

Таким образом, теория доказательств смещается с оценки содер-
жания к оценке контекста и технических атрибутов происхождения 
данных.

2. Понятие «синтетические доказательства»  
и анализ возможных рисков для судопроизводства

Термин «синтетические доказательства» не имеет юридическо-
го определения, однако он широко упоминается в доктринальных 
источниках для обозначения цифровых объектов, полностью или 
частично сгенерированных ИИ и предъявленных суду в качестве 
подтверждения каких-либо обстоятельств. В отличие от традицион-
ных доказательств, которые являются результатом фиксации проис-
ходивших событий, синтетические доказательства создаются циф-
ровым алгоритмом на основе обучающих данных и не соотносятся 
с объективной реальностью. Их опасность заключается именно в 
«сущностной пустоте»: они выглядят как изображение события, од-
нако таковым не являются. К ним могут относиться: видео-дипфей-
ки (подмена лица, мимики, движений); аудио-дипфейки (синтез или 
копирование голоса); фото-дипфейки (генерация несуществующих 
изображений); тексты, сгенерированные большими языковыми мо-
делями (ChatGPT, Claude, Gemini и их аналоги).

Каждый из видов этих доказательств имеет особенности, влия-
ющие на возможности их выявления. Видео-дипфейки наиболее 
опасны, поскольку видеозапись традиционно считается «золотым 
стандартом» среди доказательств, так как люди склонны верить 
тому, что видят своими глазами. Однако эта репутация видеозаписи 
как надежного средства фиксации основывалась на предположении, 
что подделать видео в реальном времени трудно. Дипфейки разру-
шают это предположение, делая видеозапись столь же уязвимой, 
как и любой другой цифровой файл. Аудио-дипфейки труднее об-
наружить, но они проще в создании: для клонирования голоса до-
статочно нескольких минут произнесения чистой речи. Это связано 
с тем, что слуховое восприятие человека менее критично к мелким 
дефектам, чем зрительное, а современные алгоритмы синтеза речи 
достигли высокого уровня естественности. Генерация текстов с по-
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мощью языковых моделей представляет особую угрозу для письмен-
ных доказательств, договоров и переписки. В.О. Калятин отмечает, 
что «создание фейковой реальности может не быть связано с недо-
бросовестными намерениями лица и иметь целью лишь реализацию 
творческих намерений автора, но в любом случае это создает серьез-
ные угрозы для общественных интересов и интересов государства» 
[Калятин В.О., 2022: 87-103]. 

Для судопроизводства возникновение рисков создания синтети-
ческих доказательств может сводиться к трем факторам. Первый — 
их доступность. Если раньше создание качественного дипфейка 
требовало мощных вычислительных ресурсов и глубоких знаний в 
области машинного обучения, то сегодня существуют десятки мо-
бильных приложений и онлайн-сервисов (Reface, DeepFaceLab, 
Faceswap и др.), позволяющих любому пользователю создать убеди-
тельный дипфейк за несколько минут [Демьяненко А.А., 2025: 10]. 
При этом качественный дипфейк, пригодный для введения в заблу-
ждение суда, отличается от подлинного видео не столько визуально, 
сколько отсутствием «естественных» шумов и иных особенностей, 
характерных для реальной записи. Однако современные нейросети 
уже научились имитировать и эти нюансы, визуальное или аудиаль-
ное отличие становится неочевидным даже для специалиста. 

Вторым фактором является их качество. Нейросети постоянно 
совершенствуются, и результаты технического творчества, которые 
несколько лет назад выдавали подделку, постепенно исчезают. Тре-
тий фактор — их анонимность. Создатель дипфейка может остаться 
не установленным, особенно если он использует прокси-серверы, 
VPN или зарубежные хостинги. Однако и здесь нет принципиаль-
ного отличия от анонимного создания подлинного видео — и в том, 
и в другом случае злоумышленник может скрыть свою личность. 
Специфика дипфейка в том, что его создание не требует физическо-
го присутствия на месте события, что расширяет возможности ано-
нимной фальсификации. 

Судебная экспертиза пока не имеет необходимых сертифици-
рованных методик выявления дипфейков, в особенности создан-
ных с использованием генеративно-состязательных сетей (GAN) 
[Бодров  Н.Ф., Лебедева А.К., 2024: 50]. Это делает традиционные 
правовые механизмы привлечения к ответственности за фальсифи-
кацию доказательств существенно затрудненными (хотя и не пол-
ностью бесполезными, поскольку в ряде случаев можно установить 
факт подделки с помощью комплексной экспертизы). 
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К этому следует добавить четвертый фактор — трансграничность 
характера их распространения. Дипфейк, созданный в одной юрис-
дикции, может быть распространен через социальные сети и мессен-
джеры по всему миру, а его создатель может находиться в стране, в 
которой отсутствует правовое регулирование подобных обществен-
ных отношений. Для принятия дипфейка в качестве доказательства 
трансграничность влияет на возможность проверки его происхожде-
ния: если запись была создана за рубежом, получить доступ к исход-
ному устройству или метаданным, находящимся в другой юрисдик-
ции, затруднительно. Это создает дополнительные препятствия для 
правоохранительных органов и требует международного сотрудни-
чества, которое в данном направлении, к сожалению, находится на 
этапе формирования.

Результат этого  — ситуация, которую А.А. Демьяненко характе-
ризует так: «Дипфейк-технология самосовершенствуется, легкодо-
ступна и становится все более недорогой и чрезвычайно сложной для 
обнаружения» [Демьяненко А.А., 2025: 10]; [Delfino R.A., 2023: 307]. 
Практическим подтверждением этих опасений служат многочис-
ленные использования дипфейков в судебных процессах по всему 
миру. В Великобритании в ходе бракоразводного процесса супруга 
предъявила аудиозапись, на которой муж якобы угрожал ей и ребен-
ку. Экспертиза установила, что запись была частично сгенерирована 
нейросетью на основе голосовых сообщений мужа в мессенджере8. 
В США директора школы отстранили от работы после распростра-
нения аудиозаписи с его голосом, содержащей расистские выска-
зывания. Позднее выяснилось, что запись была создана учителем 
физкультуры, враждовавшим с директором, с помощью нейросети9. 
Дипфейки становятся инструментом судебных манипуляций, а не 
только теоретической угрозой.

Рассмотрим обстоятельства, почему каждый из трех традицион-
ных элементов (критериев) стандарта доказывания (относимость, 
допустимость, достоверность) не является в надлежащей степени 
эффективным в отношении генерируемых синтетических доказа-
тельств.

8  Ryan Р. Deepfake Audio Evidence used in U.K. Court to Discredit Dubai Dad. The 
National UAE. June 27, 2023. Available at: URL: https://www.thenationalnews.com/
uae/courts/deepfake-audio-evidence-usedin-ukˇcourt-to-discredit-dubai-dad-1.975764 
(дата обращения: 09.04.2026)

9  Обвинение директора школы. Дело с использованием ИИ. Available at: URL: 
https://www.baltimorecountymd.gov/departments/police/news/2024/04/25/athletic-
directorcharged-in-pikesville-high-school-ai-case (дата обращения: 09.04.2026)
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Относимость означает, что доказательство должно иметь значе-
ние для дела, подтверждать или опровергать обстоятельства, подле-
жащие установлению. Дипфейк может быть сконструирован таким 
образом, чтобы максимально точно соответствовать ожидаемым 
процессуальным действиям суда при представлении такого доказа-
тельства. Например, мошенники могут создать видеозапись, на ко-
торой заемщик признает получение денег и обязуется их вернуть, 
в точности воспроизводя формальные требования к таким докумен-
там. С точки зрения относимости такое доказательство безупречно. 
Однако его подлинность останется под вопросом, и ответить на него 
без специальной экспертизы невозможно. Следовательно, относи-
мость сама по себе не решает проблемы — она лишь устанавливает 
связь доказательства с предметом спора, но не отвечает на вопрос о 
подлинности. Именно поэтому в отношении синтетических доказа-
тельств относимость является необходимым, но недостаточным эле-
ментом стандарта доказывания. 

Допустимость предполагает получение доказательства в соответ-
ствии с процедурой, установленной законом (например, наличие 
понятых при изъятии предметов в ходе следственного действия, про-
слушивание телефонных переговоров исключительно на основании 
судебного решения и т.п.). Следовательно, если дипфейк получен 
с соблюдением всех процессуальных требований (например, суд 
разрешил оперативным службам осуществлять контроль телефон-
ных переговоров, и их запись была изъята), это не должно являться 
окончательным правовым основанием считать данное доказатель-
ство допустимым.

 Парадокс в том, что формально допустимое доказательство мо-
жет оказаться полностью сфальсифицированным, поскольку до-
пустимость не гарантирует подлинности содержания  — она лишь 
подтверждает, что процедура получения не нарушена. Поэтому кри-
терий допустимости также становится недостаточным: даже идеаль-
но оформленная с процессуальной точки зрения запись может быть 
дипфейком. Как отмечает Е.А. Свиридова, «правовой статус дип-
фейков как доказательств осложняется отсутствием презумпции их 
достоверности» [Свиридова Е.А., 2024: 121]. 

Проблема усугубляется тем, что российские процессуальные ко-
дексы не содержат требований к цифровым доказательствам, кото-
рые могли бы гарантировать их подлинность. Например, в УПК РФ 
до сих пор фигурируют «киноленты», «кинопленка», «киносъемка» 
и «кассеты видеозаписи», т.е. архаизмы, не имеющие отношения к 
современным цифровым файлам. Так создается ситуация, в которой 
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суды вынуждены применять нормы, разработанные для аналоговой 
эпохи, к цифровым объектам, что является заведомо неплодотвор-
ным процессуальным действием.

Под достоверностью понимается соответствие содержания дока-
зательства объективной реальности. В контексте получения генера-
тивных синтетических доказательств именно здесь традиционный 
правовой механизм обнаруживает существенные недостатки. Ра-
нее, например, достоверность полученной видеозаписи проверялась 
экспертизой: эксперт устанавливал возможные признаки монтажа 
и иной фальсификации, изменения метаданных, несоответствия в 
освещении и тени. Однако при полной генерации нейросетью виде-
о-доказательств «будут отсутствовать не только признаки монтажа, 
но и сам исходный материал, который можно было бы исследовать» 
[Бодров Н.Ф., Лебедева А.К., 2023: 48]. Эксперт может лишь конста-
тировать, что «признаков неситуационных изменений не обнаруже-
но», что, как отмечает Е.И. Галяшина, «не означает, что их там нет» 
[Галяшина Е.И., 2014: 15-26]. Фактически экспертное заключение 
становится не инструментом подтверждения достоверности, а лишь 
фиксацией отсутствия признаков очевидных изменений и доработок.

Между тем было бы ошибкой полностью отказываться от экспер-
тизы. Напротив, роль экспертизы в условиях дипфейков возрастает, 
но она должна быть адаптирована: эксперты должны использовать 
не только традиционные методы поиска следов монтажа, но и новые 
алгоритмы выявления нейросетевой генерации (анализ спектро-
грамм, проверка целостности метаданных, выявление аномалий в 
частоте кадров и т.д.). Таким образом, экспертиза остается необхо-
димым инструментом, но ее методическое обеспечение требует об-
новления.

В итоге возникает противоречивая ситуация, в условиях которой 
чем совершеннее является дипфейк, тем больше он становится похо-
жим на подлинную запись и тем меньше у эксперта оснований усом-
ниться в его подлинности. В итоге результаты классической экспер-
тизы, основанной на поиске следов человеческого вмешательства, 
становятся непригодными. Это требует разработки принципиально 
новых правовых подходов, суть которых не «искать следы поддел-
ки», а «подтверждать подлинность» путем проверки происхождения 
цифрового файла.

В этом ракурсе классические правовые стандарты не только ста-
новятся недостаточными, они создают ложные представления защи-
щенности доказательств там, где она полностью отсутствует. В связи 
с этим справедливо появляется необходимость в установлении чет-
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вертого элемента (критерия) стандарта доказывания, который мож-
но назвать «проверяемой последовательностью (цепочкой) проис-
хождения доказательств».

3. Новый элемент (критерий)  
стандарта доказывания: «проверяемая цепочка  
происхождения доказательства»

Концептуально новый элемент стандарта доказывания  — про-
веряемая цепочка происхождения доказательства направлен на то, 
чтобы отличить «настоящий» доказательственный материал от «под-
дельного» по его содержанию. Поскольку технически сделать это 
становится все труднее, учет данного обстоятельства вызывает для 
суда необходимость сосредоточиться на источнике происхождения 
доказательства: как оно было создано и какие этапы прошло до мо-
мента приобщения к материалам дела.

Используемое единое название — «проверяемая цепочка проис-
хождения доказательства» подчеркивает как обязательность доку-
ментального подтверждения каждого этапа, так и возможность суда 
и сторон эту цепочку проверить. Подобный правовой подход уже 
давно используется в работе с вещественными доказательствами. 
В соответствии с ним каждое процессуальное перемещение предме-
та, входящего в число доказательств, фиксируется подписями упол-
номоченных должностных лиц (дознавателей, следователей), в даль-
нейшем обеспечивая неизменность структуры и содержания такого 
доказательства. В отношении цифровых доказательств аналогом мо-
гут служить: неизменяемые временные метки (квалифицированная 
электронная подпись, сервисы доверенного времени); криптогра-
фические хеш-суммы файлов10, фиксируемые в реестре нотариуса 
или оператора связи; метаданные устройства записи (EXIF, геоло-
кация, история редактирования); логи создания и передачи файла 
(chain of logs).

Как отмечают Н.Ф. Бодров и А.К. Лебедева [Бодров Н.Ф., Ле-
бедева А.К., 2024: 18], именно разрыв в последовательности этапов 

10  Хеш-сумма  — это уникальный «цифровой отпечаток» файла, который вы-
числяется по специальному алгоритму (например, SHA-256). Малейшее изме-
нение файла (даже один бит) приводит к полному изменению хеш-суммы. Если 
хеш-сумма файла, представленного в суд, совпадает с хешем, зафиксированным 
в момент его создания, это означает, что содержимое файла не изменилось. Это 
является простым и надежным средством проверки сохранения целостности элек-
тронных материалов на всех этапах работы с ними в качестве доказательств.
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формирования и предоставления доказательства (когда суду предъ-
является не оригинал файла с устройства записи, а его копия неиз-
вестного происхождения) делает судебную экспертизу практически 
бессмысленной. Следовательно, новый процессуальный стандарт 
должен требовать у стороны, предъявляющей цифровое доказатель-
ство, также документированную историю файла с момента его соз-
дания до передачи в суд в качестве доказательства.

В свою очередь это означает, что стороне по делу необходимо будет 
обеспечить: обязательную фиксацию метаданных при изъятии циф-
ровых носителей (дата, время, устройство, программное обеспече-
ние); хранение исходных файлов, а не только их копий, с обеспечени-
ем их неизменности (например, на специальных криптографических 
носителях); возможность проверки этапов передачи доказательства, 
т.е. установления субъектов и обстоятельства, указывающие на воз-
можность какого-либо доступа к информационному файлу.

В уголовном процессе это потребует дополнения ст. 82 УПК РФ 
положениями о порядке хранения цифровых доказательств, а в граж-
данском — изменения ст. 77 Гражданского процессуального кодекса 
Российской Федерации (далее — ГПК РФ) (предоставление аудио- и 
видеозаписей). При отсутствии сведений о таких этапах получения 
доказательств должна действовать презумпция их искусственного ха-
рактера, т.е. доказательства будут считаться потенциально сгенериро-
ванными ИИ и не могут быть положены в основу судебного решения 
без дополнительного подтверждения иными доказательствами. Эта 
юридическая презумпция не является движением в сторону обвини-
тельного уклона; она лишь перераспределяет бремя доказывания, т.е. 
сторона, которая намерена предъявить суду цифровое доказательство, 
должна обеспечить его верификацию. Если же она этого не сделала, 
суд вправе сомневаться в подлинности такого доказательства, однако 
он не обязан автоматически его исключать из числа доказательств, 
окончательная его оценка будет оставаться за судом.

Предлагаемый новый элемент стандарта доказывания не потре-
бует от судей и экспертов технических знаний. Он лишь установит 
новое процессуальное правило: при отсутствии проверяемой це-
почки происхождения доказательства со стороны суда ему не будет 
доверия. Это будет стимулировать стороны к соблюдению «цифро-
вой гигиены» и создаст предсказуемые правовые условия оценки 
доказательств. В долгосрочной перспективе включение в законода-
тельство подобного процессуального положения способно привести 
к появлению новых профессий  — специалистов по верификации 
цифровых доказательств, а также к развитию специальных техно-
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логических решений (блокчейн, сертифицированное программное 
обеспечение для фиксации хеш-сумм файлов и т.д.).

4. Аналитическое использование искусственного  
интеллекта против генерации новых доказательств

В судебной практике зачастую имеют место ситуации, когда одна 
из сторон при рассмотрении дела пытается использовать результаты 
работы ИИ в качестве самостоятельного доказательства. Например, 
производится анализ больших данных для прогнозирования движе-
ния рынка акций, реконструируются события по показаниям свиде-
телей с помощью нейросети, осуществляется генерация текстов для 
визуализации версии защиты [Хабриева Т.Я., 2018: 16].

В целях объективности исследования необходимо определить 
различия между аналитическим использованием ИИ и генерацией 
новых доказательств. Аналитическое использование ИИ (например, 
обработка уже имеющихся в деле видеозаписей для выявления дип-
фейков, распознавание лиц, преобразование аудиофайлов в текст) до-
пустимо лишь при соблюдении ряда условий, а именно: цифровой ал-
горитм должен быть сертифицирован; исходные данные должны быть 
неизменными, а результаты полученного анализа являться воспроиз-
водимыми. Тогда результаты анализа будут являться разновидностью 
экспертного исследования с использованием программного обеспече-
ния. При этом использование ИИ не делает его экспертом или свиде-
телем — он остается инструментом, а лицо, использующее этот инстру-
мент (эксперт, специалист), несет ответственность за предложенные 
им выводы. Поэтому правильнее говорить не о «показаниях ИИ», а об 
«аналитическом заключении, подготовленном с применением ИИ».

Однако и здесь просматриваются риски. Алгоритмы машинно-
го обучения, в особенности нейросети с глубинным обучением, 
работают как «черные ящики»: они дают результат, но не мотиви-
рованные объяснения своих ответов. Это противоречит принципу 
допустимости доказательств, требующему возможности проверки 
обоснованности выводов эксперта. Поэтому использование ИИ для 
анализа доказательств должно сопровождаться раскрытием алгорит-
ма (в мере, в какой это возможно без нарушения коммерческой тай-
ны) и перекрестной проверкой полученной информации.

В свою очередь формирование синтетических доказательств (со-
здание нейросетью видео «как это могло быть», озвучивание текста 
от имени лица, которого не было на месте события) недопустимо 
в судебном разбирательстве. Как справедливо отмечает В.А. Лап-
тев, «дипфейк — это лишь дополнительный инструмент обработки 
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(технического монтажа) видеоматериалов, а не способ их создания» 
[Лаптев В.А., 2021: 184]. 

Вместе с тем в Регламенте ЕС об искусственном интеллекте 11 со-
держится требование обязательной маркировки синтезированного 
контента. В Китае гораздо раньше уже введено такое требование, а 
также обязательная идентификация пользователей дипфейк-серви-
сов [Свиридова Е.А., 2024: 120]. Вероятно, российскому законодате-
лю следует пойти по аналогичному пути: ст. 74 УПК РФ (источники 
доказательств) дополнить указанием на недопустимость использо-
вания судом полностью сгенерированных ИИ материалов в качестве 
доказательств, за исключением случаев, когда это прямо допускает-
ся в целях технического анализа.

5. Зарубежный правовой опыт: как другие страны  
решают проблему синтетических доказательств

Проблема дипфейков и синтетических доказательств носит гло-
бальный характер, и разные правовые системы предлагают различ-
ные модели реагирования. Анализ передового зарубежного опыта 
важен для выработки оптимальных правовых решений в России.

В контексте стандартов доказывания зарубежные суды также 
сталкиваются с необходимостью адаптации. В США, например, 
в деле State v. Loomis (2016) Верховный суд Висконсина постановил, 
что использование системы COMPAS для оценки риска рецидива не 
нарушает права на справедливое судебное разбирательство, но судья 
не вправе полагаться на алгоритм как на единственное основание 
для решения12. В Великобритании суды при оценке дипфейк-дока-
зательств все чаще требуют представления «цифровой цепочки про-
исхождения», что перекликается с предлагаемым новым элементом 
стандарта доказывания13.

США регулируют дипфейки преимущественно на уровне штатов. 
В 2019 году Техас принял закон SB751, запрещающий распростране-
ние вводящих в заблуждение дипфейков, направленных на причине-
ние вреда политическим кандидатам, в течение 30 дней до выборов. 

11  European Artificial Intelligence Act comes into force. Available at: URL: https://ec. 
europa. Eu /commission/presscorner/detail/en/ip_24_4123 (дата обращения: 21.05.2026)

12  Снижаем нагрузку на судей: цифровые эксперименты в разных юрисдикци-
ях. Available at: URL: https://pravo.ru/story/258451/ (дата обращения: 21.05.2026)

13  Chain of Custody for Digital Evidence: What Courts Require. Available at: URL: https://
truescreen.io/articles/digital-evidence-court-chain-custody-certification/ (дата обращения: 
21.05.2026)
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Калифорния приняла аналогичный закон AB730 с более длительным 
сроком  — 60 дней, а также закон AB602, запрещающий создание 
порнографических дипфейков без согласия изображенного лица. 
Вирджиния ввела уголовную ответственность за распространение 
порнодипфейков с намерением принуждения или запугивания14. 
На федеральном уровне действует Section 230 CDA, который защи-
щает интернет-платформы от ответственности за пользовательский 
контент, что затрудняет борьбу с распространением дипфейков 
[Spiccia P., 2013: 369]. Однако в 2025 году принят Take It Down Act, 
обязывающий платформы удалять несанкционированные интим-
ные изображения и их ИИ-подделки15. В Конгрессе также обсужда-
ются DEFIANCE Act (право жертв подавать в суд) и No Fakes Act 
(право на цифровой двойник)16.

Евросоюз в данном контексте выбрал комплексный подход. Об-
щий регламент о защите данных (GDPR) рассматривает биометри-
ческие данные (включая изображение лица и голос) как особую ка-
тегорию, обработка которых без согласия запрещена17. Принятый в 
2024 году Регламент ЕС об искусственном интеллекте (AI Act) клас-
сифицирует дипфейки как системы «ограниченного риска», требу-
ющие маркировки. Его статья 52 прямо обязывает разработчиков и 
пользователей маркировать синтезированный контент, если он мо-
жет ввести в заблуждение18. Принцип экстерриториальности распро-
страняет действие Регламента на иностранные компании, предлага-
ющие услуги в ЕС. Digital Services Act (DSA) обязывает платформы 
удалять незаконный контент, включая дипфейки, по уведомлению19.

14  Quirk C. The High Stakes of Deepfakes: The Growing Necessity of Federal Legisla-
tion to Regulate This Rapidly Evolving Technology. Princeton University, 2023. Available at: 
URL: https://legaljournal.princeton.edu/the-high-stakesof-deepfakes-the-growing-neces-
sity-of-federal-legislation-to-regulate-this-rapidly-evolvingtechnology/ (дата обращения: 
06.04.2026)

15  You can now legally request revenge and deepfake porn to be taken down. Here’s 
how. Available at: URL: https://edition.cnn.com/2026/05/19/tech/remove-revenge-
porn-legal-deadline (дата обращения: 21.05.2026)

16  H.R.9551 - NO FAKES Act of 2024 118th Congress (2023-2024). Available at: URL: 
https://www.congress.gov/bill/118th-congress/house-bill/9551/text (дата обращения: 
21.05.2026)

17  GDPR, HIPAA и Закон № 152-ФЗ: как IT-специалисту не запутаться в зако-
нах о биометрии. Available at: URL: https://vaiti.io/gdpr-hipaa-i-zakon-№152-fz-kak-it-
speczialistu-ne-zaputatsya-v-zakonah-o-biometrii/ (дата обращения: 21.05.2026)

18  AI Act. Available at: URL: https://digital-strategy.ec.europa.eu/en/policies/regula-
tory-framework-ai (дата обращения: 10.04.2026)

19  The Digital Services Act. Available at: URL: https://digital-strategy.ec.europa.eu/
en/policies/digital-services-act (дата обращения: 10.04.2026)
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Китай является первой страной, принявшей законодательство о 
дипфейках. Положение об управлении глубоким синтезом инфор-
мационных услуг Интернета (2023) устанавливает три требования: 
это идентификация пользователей (по номеру телефона или паспор-
ту), маркировка контента (обязательная и явная) и удаление запре-
щенного контента20. Цифровые платформы обязаны самостоятель-
но выявлять и маркировать или удалять немаркированный контент. 
За нарушение предусмотрена уголовная ответственность по ст. 235 
(непристойные изображения) и ст. 310 (клевета) Уголовного кодекса 
КНР. Эта «административная правовая модель» фокусирует акцент 
на контроле за платформами, что, по мнению В.О. Демкина, более 
эффективно, чем уголовное преследование пользователей [Дем-
кин В.О., 2024: 157].

Каждая из рассмотренных зарубежных правовых моделей регу-
лирования имеет сильные и слабые стороны. Американская модель 
уважает свободу слова, однако недостаточно защищает пострадав-
ших от распространения генеративного цифрового контента. Евро-
пейская модель балансирует такие интересы, однако является чрез-
мерно сложной в применении ввиду многочисленных исключений. 
Китайская модель пресекает злоупотребления, но в то же время соз-
дает риски тотального контроля. Для России с ее конституционны-
ми гарантиями на неприкосновенность частной жизни оптимальной 
выглядит гибридная модель: маркировка (по примеру ЕС), уголовная 
ответственность за наиболее опасные виды дипфейков (по примеру 
США) и процессуальная презумпция синтетичности доказательства.

В части уголовно-правовой ответственности отметим, что пред-
лагаемые ниже меры (ст. 137.1 Уголовного кодекса Российской Феде-
рации; далее — УК РФ) нуждаются в обосновании. Размер штрафа 
(до 500 тыс. руб.) соотносится с санкциями за аналогичные престу-
пления против конституционных прав и свобод (например, ст. 137 УК 
РФ «Нарушение неприкосновенности частной жизни»), а срок лише-
ния свободы (до двух лет, при отягчающих обстоятельствах — до пяти) 
соответствует тяжести деяний, связанных с созданием и распростра-
нением заведомо ложного компрометирующего контента.

 Данное обстоятельство предлагает внесение отдельных измене-
ний в действующее законодательство, а именно: в часть 2 ст. 74 УПК 
РФ (Доказательства); в ст. 75 УПК РФ (Недопустимые доказатель-

20  Регламент об управлении глубоким обучением информационными интер-
нет-сервисами (на китайском языке). Available at: URL: http://www.cac.gov.cn/2022-
12/11/c_1672221949354811.htm (дата обращения: 14.04.2026)
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ства); в ст. 82 УПК РФ (Хранение вещественных доказательств); в ст. 
166 УПК РФ (Протокол следственного действия) в ст. 196 УПК РФ 
(Обязательное назначение экспертизы); в ст. 63 УК РФ (Обстоятель-
ства, отягчающие наказание); ст. 67 ГПК РФ, ст. 71 АПК РФ и ст. 84 
Кодекса административного судопроизводства Российской Федера-
ции (далее — КАС РФ) (Оценка доказательств). Данные изменения 
требуют не кардинальной переработки положений процессуальных 
кодексов, а лишь точечных корректировок21. При этом включение в 
ст. 63 УК РФ (Обстоятельства, отягчающие наказание) пункта «со-
вершение преступления с использованием изображения или голо-
са человека, а также его биометрических данных, сгенерированных 
или модифицированных с помощью технологий искусственного 
интеллекта (дипфейка)» позволит видеть повышенную обществен-
ную опасность без необходимости перечислять все составы [Светан-
ков Д.Ю., 2025: 49].

Кроме того, целесообразно дополнить УК РФ новой ст. 137.1 «Не-
законное создание и распространение синтетических изображений, 
аудио- или видеозаписей (дипфейков)», установив ответственность 
за создание и распространение дипфейков без согласия изображен-
ного лица, если эти действия совершены из корыстных или иных 
низменных побуждений. Обоснование размера санкций: штраф 
до 500 тыс. руб. соответствует верхней границе штрафов за престу-
пления небольшой тяжести (ст. 137 УК РФ); обязательные работы 
до 360  часов  — аналогичны санкциям за нарушение неприкосно-
венности частной жизни; лишение свободы до двух лет — типично 
для преступлений, посягающих на конституционные права. При 
отягчающих обстоятельствах (порнографический характер, распро-
странение в Интернете, совершение в отношении несовершенно-
летнего) — до пяти лет лишения свободы, что соответствует более 
высокой степени общественной опасности. Такие меры способны 
повлиять на создание сдерживающего правового механизма.

21  Перед изложением предложений по изменению процессуального законода-
тельства необходимо сделать следующую оговорку. Авторы сознательно ограни-
чивают предмет настоящего исследования уголовным и гражданским судопро-
изводством, поскольку именно в этих отраслях судопроизводства защищаются 
фундаментальные личные права человека (право на жизнь, свободу, честь, досто-
инство, неприкосновенность частной жизни). Арбитражное судопроизводство, 
ориентированное на защиту прав в сфере предпринимательской и иной эконо-
мической деятельности, имеет специфику, и вопрос о внесении аналогичных из-
менений в Арбитражный процессуальный кодекс РФ требует отдельного анализа, 
выходящего за рамки настоящей работы.
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6. Процессуальные и организационные механизмы 
реализации изменений в стандарте доказывания

Введение нового элемента (критерия) стандарта доказывания 
требует не только соответствующих изменений в законодательстве, 
но и создания организационных и технических условий для его реа-
лизации. Предполагается, что необходимы следующие меры.

Во-первых, требуется разработка и утверждение на уровне Ми-
нистерства юстиции РФ и Судебного департамента при Верховном 
Суде РФ методических рекомендаций о работе с цифровыми дока-
зательствами, включая правила фиксации цепочки происхождения, 
требования к форматам файлов и метаданным, а также порядок 
взаимодействия судов с экспертными учреждениями. По данным 
Счетной палаты, Минцифры, Федеральное казначейство и Судеб-
ный департамент договорились о «пилотной площадке» для выра-
ботки общих подходов к внедрению современных информационных 
и коммуникационных технологий в процесс судопроизводства и 
судебного делопроизводства, что непосредственно касается и арби-
тражных судов; тем самым создается основа дальнейшей автомати-
зации принятия решений22.

Во-вторых, необходимо создать при государственных судеб-
но-экспертных учреждениях лаборатории исследования цифровых 
доказательств, оснащенные современным программно-аппаратным 
комплексом для выявления дипфейков. В лабораториях должны ра-
ботать эксперты, прошедшие подготовку в области цифровой кри-
миналистики и анализа синтетического цифрового контента.

В-третьих, следует предусмотреть возможность использования 
блокчейн-технологий для фиксации цепочки происхождения циф-
ровых доказательств. Нотариусы и операторы связи могли бы высту-
пать в качестве «доверенных узлов», удостоверяющих хеш-суммы и 
временные метки. Это создаст децентрализованную и устойчивую к 
фальсификации систему верификации.

В-четвертых, необходимо повышение квалификации судей, про-
куроров, следователей и адвокатов в области цифровых доказательств. 
В настоящее время лишь небольшая часть судей обладает необходи-
мыми познаниями, связанными с цифровой криминалистикой, что 
явно недостаточно. В программы профессиональной переподготовки 

22  «Правосудие» выглядит устаревшим. Счетная палата усомнилась в перспек-
тивах главной судебной информационной системы. Available at: URL: https://www.
kommersant.ru/doc/7734610 (дата обращения: 19.05.2026)
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и повышения квалификации следует включить модули, посвященные 
технологиям дипфейков, методам их выявления и процессуальным 
аспектам работы с синтетическими доказательствами.

В-пятых, целесообразно создать открытую базу данных синтези-
рованных фонограмм, изображений и видео для обучения экспертов 
и разработки алгоритмов автоматического обнаружения подобных 
материалов. Эта информационная база должна формироваться при 
участии судебно-экспертных учреждений, правоохранительных ор-
ганов и научных центров.

Предлагаемые меры направлены на создание правового механиз-
ма, который позволит судам взаимодействовать с цифровыми дока-
зательствами. При этом важно сохранить баланс, который не допу-
скал бы использования дипфейков для фальсификации судебных 
доказательств. Как считает М.Б. Добробаба, «если это не предотвра-
тить, то со временем уже станет невозможным отличить правду от 
вымысла, что даст злонамеренным людям мощные инструменты для 
манипуляции общественным мнением» [Добробаба М.Б., 2022: 118].

Заключение

Генеративный искусственный интеллект и технологии дипфейка 
поставили институт судебных доказательств перед принципиаль-
ным вызовом, поскольку традиционные элементы (критерии) стан-
дарта доказывания  — относимость, допустимость и достоверность 
были разработаны, когда подделка цифровых материалов требова-
ла значительных усилий и оставляла очевидные следы. В наши дни 
обычный пользователь смартфона способен создать видео высокой 
степени реалистичности с любым содержанием, и даже квалифици-
рованный судебный эксперт не всегда способен отличить его от под-
линного. Выход из положения заключается не в запрете технологий, 
а в изменении подходов и в пересмотре стандартов доказывания, 
когда суд сосредотачивает внимание на происхождении доказатель-
ства: при каких обстоятельствах, каким субъектом и на каком техни-
ческом устройстве оно было создано, каким образом было передано, 
и устанавливает отсутствие признаков изменения его содержания. 
Подтверждаемая и документированная последовательность этапов 
получения доказательства позволяет сделать заключение об отсут-
ствии его синтетического происхождения. Смена данной парадигмы 
неизбежна и будет аналогична переходу от средневековых ордалий 
к экспертной оценке или от «слова свидетеля» к документальному 
подтверждению. При этом право переживало технологические по-
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трясения и адаптировалось, вырабатывая новые стандарты. Ныне 
мы находимся в начале очередного переходного периода.

Так, если доказательство связано с изображением, необходимо 
начинать его оценку с «обратного» поиска, т.е. поиска источника 
или похожих изображений по самой иллюстрации, а не по ее опи-
санию, а также со сбора метаданных, отражающих информацию о 
других данных, а не самих данных. Затем проверяются визуальные 
признаки и несостыковки освещения/теней. Далее оценивается 
криптографическая целостность и наличие подписи, если это воз-
можно. Последний шаг связан с объединением результатов: если 
большая часть признаков указывает на вероятность манипуляции, 
необходимо фиксировать это как вероятный, а не доказанный факт, 
что предполагает подготовку запроса на независимую экспертизу.

Вероятно, в ближайшие 5–7 лет суды перестанут принимать лишь 
аудио- и видеозаписи без дополнительных цифровых сведений о 
них (метаданные, хеш, временная метка). Это не является какой-ли-
бо технической предопределенностью, а становится единственным 
способом сохранить доверие к правосудию в эпоху, когда реальность 
становится алгоритмически конструируемой. 

Дальнейшие исследования в этой области должны быть направ-
лены на создание отечественных наборов данных синтезированных 
фонограмм и изображений, разработку алгоритмов автоматического 
обнаружения дипфейков с открытым кодом, а также на международ-
ную гармонизацию стандартов маркировки ИИ-контента. Только 
объединение усилий юристов, программистов и законодателей по-
зволит найти баланс между технологическим прогрессом и защитой 
фундаментальных прав человека в цифровую эпоху.
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