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 Аннотация 
В последние годы технология «дипфейк» набирает стремительную популярность, 
развиваясь с необычайной быстротой . С помощью различных приложений каж-
дый может самостоятельно и без особого труда создать фото- видео- или ауди-
о-дипфейки . При этом их использование поднимает различные этические вопро-
сы, связанные с дезинформацией и согласием, и создает риск неправомерного 
использования, например, в сфере политики, в различных мошеннических схе-
мах . Все это свидетельствует о необходимости выстраивания адекватных мо-
делей нормативного регулирования технологии «дипфейк», создания системы 
актов, направленных на защиту прав человека, в том числе в цифровой среде, и 
предупреждения ненадлежащего использования и совершения правонарушений 
с использованием данной технологии . Вместе с тем, технология «дипфейк» мо-
жет использоваться и в полезных целях, что ставит перед законодателем довольно 
сложную задачу по поиску оптимального баланса . Необходимо закрепить эффек-
тивную систему правил использования технологии «дипфейк» и ответственности 
за их нарушение, не создавая при этом труднопреодолимые преграды разви-
тию технологии в целом или не запрещая использование технологии «дипфейк» 
полностью . В настоящей статье рассматривается опыт США, Китая и Сингапура 
в сфере правового регулирования технологии «дипфейк» с целью поиска наи-
более удачной модели . При всех различиях подходы США и Китая схожи в части 
принятия специального регулирования, в то время как Сингапур следует иным 
путем — внесения точечных изменений в законодательство и решения вопросов 
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с помощью расширительного правоприменения . Авторы констатируют, что зако-
нодательные меры всех стран отражают стремление адаптировать свою право-
вую систему к вызовам, создаваемым развивающимися цифровыми технологи-
ями . Рассмотренный опыт (при его изучении и адаптации) может быть полезен в 
создании оптимальной российской модели правового регулирования технологии 
«дипфейк» . Ключевым решением видится необходимость маркировки всех видов 
дипфейк-контента . 
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нологии; дезинформация; синтетический контент .
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 Abstract
Deepfake technology has been gaining rapid popularity in recent years, developing 
at an extraordinary speed . With the help of various applications, anyone can create a 
photo, video or audio deepfakes on their own and without much difficulty . At the same 
time, their use raises various ethical issues related to misinformation and consent, and 
creates a risk of misuse, for example, in the sphere of politics, in various fraudulent 
schemes . All this indicates the need to build adequate models of legal regulation of 
deepfake technology, to create a system of acts aimed at protecting human rights, 
including in the digital environment, and preventing improper use and commission of 
offences using this technology . At the same time, the deepfake technology can also 
be used for good purposes, it poses a very difficult task for the legislator to find a 
balance — it is necessary to fix an effective system of rules for the use of the deepfake 
technology and responsibility for their violation, without creating difficult to overcome 
obstacles to the development of technology in general or, without prohibiting the use 
of deepfake technology completely . The article reviews the experience of the USA, 
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China and Singapore in the sphere of legal regulation of the deepfake technology in 
order to find the most successful model . Despite all the differences, the approach of the 
USA and China is similar in terms of adopting specialized regulation, while Singapore is 
moving in a different direction — adopting point changes to legislation and addressing 
issues through extensive enforcement . In any case, it can be stated that the legislative 
measures of all countries reflect the desire to adapt their legal systems to the challenges 
posed by emerging digital technologies . The reviewed experience (if it will be taken 
into account and adapted) may be useful for the creation of an optimal Russian model 
of legal regulation of the deepfake technology . It is thought that labelling all types of 
deepfake content is the key solution .

 Keywords
deepfake; artificial intelligence; fakes; Internet; labelling; digital technology; disinfor-
mation; synthetic content. 
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Введение

Стремительная цифровизация привела к тому, что технология «дип-
фейк» сегодня доступна каждому желающему. Пройдя довольно быстро 
и уверенно путь от инструмента развлечения до серьезной технологии, 
получившей широкое применение в сфере политтехнологий, рекламы, 
киноиндустрии, дипфейки заняли важную и особую нишу в среде си-
стем искусственного интеллекта (далее — ИИ). 

Сам термин «дипфейк» (deepfake) происходит от двух английских 
слов: deep learning — «глубокое обучение» и fake — «фальшивый». Техни-
чески дипфейк означает «реалистичную манипуляцию аудио-, фото- и ви-
деоматериалами с помощью искусственного интеллекта для достижения 
максимального сходства с подлинными изображениями и звуковыми до-
рожками. В большинстве случаев в основе метода лежат генеративно-со-
стязательные нейросети (GAN)»1. Технологию «дипфейк» определяют как 
«технологию, использующую искусственный интеллект для создания или 
редактирования содержимого видео или изображения, чтобы показать 
что-то, что никогда не происходило» [Young N., 2019: 8]. Концепция гене-
ративно-состязательных сетей была выдвинута в 2014 году Яном Гудфел-
лоу и его соавторами в одноименной статье. Речь идет о состязательном 
процессе, когда обучаются две нейросети — генератор (G) и дискрими-
натор (D). Первая нейросеть ищет данные и генерирует подобные, вто-

1 Available at: URL: https://rdc.grfc.ru/2020/06/research-deepfake/ (дата обращения: 
12.03.2024)
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рая среди сгенерированного первой сетью объема ищет несовершенные 
и подвергает их критике. Генеративная сеть стремится стать лучше в соз-
дании данных, в то время как дискриминативная сеть стремится стать 
лучше в их обнаружении [Goodfellow I. et al., 2014: 2672].

Исследования показывают, что крайне трудно отличить дипфейк от 
реального видео. Это наглядно иллюстрирует, например, эксперимент, 
описанный в одной из статей, опубликованных в научном журнале 
iScience. Испытуемым показали 16 видеороликов, половина из кото-
рых была сделана с помощью технологии «дипфейк». В результате боль-
шая часть таких роликов осталась неузнанной. При этом испытуемые 
были крайне уверены в свои силах и правоте и не сомневались, делая 
выбор. Это доказывает, что видео, даже сделанные не профессионала-
ми, а в обычных приложениях, доступных к массовому использованию, 
настолько качественны, что человек без сомнений может воспринять 
их за достоверные [Köbis N. C., Doležalová B., Soraperra I., 2021: 11]. Для 
создания дипфейка уже не требуется длительное обучение и огромное 
количество данных. Уже в 2019 году эксперты отмечали, что «достаточ-
но 10-секундного клипа» [Skibba R., 2020: 724], а с тех пор технологии 
продвинулись еще дальше.

Простота использования для создания базовых продуктов, появле-
ние различных приложений для широкого круга пользователей привели 
к увеличению рисков ненадлежащего использования, угрозам различ-
ных правонарушений с применением технологии «дипфейк». Среди тех, 
которые лежат на поверхности  — порноместь2, политические инсинуа-
ции, политическая дискредитация и введение в заблуждение3, различные 
виды мошенничества, подлог аудио-, фото- и видеодоказательств в суде 
[Pfefferkorn R., 2020: 265]4, обман систем визуализации и т.п. По данным 
компании Deeptrace5, дипфейки порнографического содержания состави-
ли в 2019 году 96% всего объема дипфейков. На оставшиеся 4% приходи-
лись все остальные виды возможного использования6. Все это вызывало 

2 Availablе at: https://www.wired.com/story/most-deepfakes-porn-multiplying-fast/ (дата 
обращения: 12.03.2024)

3 Availablе at: https://edition.cnn.com/2019/05/23/politics/doctored-video-pelosi/index.
html (дата обращения: 12.03.2024)

4 Также см: https://www.telegraph.co.uk/news/2020/01/31/deepfake-audio-used-custody-
battle-lawyer-reveals-doctored-evidence/ (дата обращения: 12.03.2024)

5 Амстердамская компания, специализирующаяся на кибербезопасности, техноло-
гии глубокого обучения и компьютерного зрения для обнаружения и онлайн-монито-
ринга синтетических медиа. 

6 Available at: http://regmedia.co.uk/2019/10/08/deepfake_report.pdf (дата обращения: 
12.03.2024)
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беспокойство и стремление законодателей в различных странах отрегу-
лировать прежде всего эту сферу использования технологии «дипфейк». 

Дипфейки искажают реальность, заставляя все больше сомневать-
ся, где правда, а где вымысел. Они подрывают доверие к информации в 
cети, вызывая чувства потерянности, неуверенности и тревоги. Техно-
логии продвинулись настолько далеко, что не составляет труда приду-
мать новый мир, полный новых придуманных событий. 

Между тем технология сама по себе не является отрицательной и мо-
жет использоваться и во благо, она способна помочь решить целый ряд 
вопросов — например, использовать в кино образы ушедших актеров, 
которые из-за кончины не успели закончить работу в кинопроекте7, обе-
спечить органичный перевод видеороликов на разные языки8, смодели-
ровать внешность известных исторических личностей и т.п. 

В качестве примера можно привести кейс известного американско-
го актера Брюса Уиллиса. У актера было диагностировано заболевание, 
связанное с повреждением головного мозга, приводящим к расстрой-
ству речи. Поэтому Уиллис в 2022 году принял решение продать свой 
образ компании Deepfake для создания «цифрового двойника»; теперь 
двойник может участвовать в различных рекламных роликах, фильмах 
и т.п. вместо болеющего актера, который сам сделать это уже не в состо-
янии. В рекламе компании «Мегафон» как раз уже участвовал дипфейк–
двойник знаменитого актера9. 

Также делаются предложения использовать дипфейки в оператив-
но-розыскной деятельности для дезинформирования ее объектов [Ба-
тоев В.Б., 2023: 72]. Поэтому в контексте правового регулирования было 
бы ошибкой ставить вопрос о запрете технологии в целом, речь должна 
идти о создании нормативно-правовых рамок ее правомерного исполь-
зования на благо человека и общества. 

В настоящей работе на примере США, Китая и Сингапура рассмотрен 
зарубежный опыт правового регулирования использования технологии 
«дипфейк» с целью поиска оптимальных конструкций и решений и вы-
явления возможности применения их к российской действительности. 
Данные страны избраны ввиду из высокого технологического развития, 
что ставит перед законодателями серьезные вызовы при поиске опти-
мального регуляторного решения для сохранения баланса интересов 
как технологических компаний, так и рядовых граждан. 

7 Available at: URL: https://www.bfm.ru/news/498962 (дата обращения: 12.03.2024)
8 Available at: URL: https://hightech.plus/2019/04/29/synthesia-kto-i-kak-snimal-dipfeik-

klip-s-bekhemom-i-k-chemu-eto-privedet (дата обращения: 12.03.2024)
9 Available at: URL: https://www.forbes.ru/forbeslife/478431-akter-brus-uillis-prodal-

prava-na-svoj-obraz-kompanii-deepfake (дата обращения: 12.03.2024)
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1. Правовое регулирование  
технологии «дипфейк» в США

Данное регулирование в США осуществляется как на федеральном 
уровне, так и на уровне штатов. Это объясняется устройством государ-
ства, которое сложилось исторически. «В американской модели федера-
лизма 50 штатов, образующих Соединенные Штаты Америки, располага-
ют большим объемом независимости и власти. По сути дела США — это 
страна, состоящая из 51 различного государства: 50 государственных 
механизмов штатов и отдельного федерального государственного меха-
низма. В каждом из этих механизмов имеется своя правовая система» 
[Бернам У., 2006: 45].

Значительным шагом стало включение положений о дипфейках в 
Закон об оборонном бюджете на 2020 год10 . Посвященные дипфейкам 
положения подчеркивают серьезность, с которой правительство США 
относится к угрозам, исходящим от искаженной информации, и их 
потенциальному влиянию на национальную безопасность и внутри-
политические процессы. Раздел 256 NDAA 2020 требовал от министра 
обороны в течение 180 дней после вступления Закона в силу направить 
Конгрессу доклад о мерах, принятых для идентификации и противо-
действия манипуляциям с медиаконтентом. Это включает разработку 
технологий для обнаружения дипфейков и стратегий для борьбы с ма-
нипулятивными материалами, угрожающими национальной безопасно-
сти. В Законе подчеркивалась важность взаимодействия Министерства 
обороны с научным сообществом и промышленностью для разработки 
методов обнаружения и нейтрализации фальсифицированных медиа-
материалов. 

Анализ способностей потенциальных противников по созданию и 
распространению дипфейков назван критически важным для понима-
ния уровня технологического превосходства и разработки соответству-
ющих контрмер. Разделы 5724 и 5709 предусматривали конкурсы для 
стимулирования разработки технологий автоматического обнаружения 
машинно-манипулированных медиа и обязывали «разведывательное 
сообщество» исследовать использования дипфейков за рубежом11. Эти 
меры отражают комплексный подход к проблеме манипулирования ин-
формацией, осознание ее масштабов и воздействия на общественное 

10 National Defense Authorization Act (NDAA) — федеральный закон, принимаемый 
ежегодно и определяющий бюджет Министерства обороны США в соответствующем 
периоде.

11 H.R.2500 — National Defense Authorization Act for Fiscal Year 2020. Available at: https://
www.congress.gov/bill/116th-congress/house-bill/2500/text (дата обращения: 12.03.2024)
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мнение и национальную безопасность. Помимо технологических разра-
боток, акцент делался на сотрудничестве различных ведомств и секто-
ров, а также на международной координации реагирования на угрозы, 
связанные с дипфейками.

Закон об оборонном бюджете на 2021 год (National Defense Authori-
zation Act for Fiscal Year 2021)12 также содержал положения, касающиеся 
угроз, связанных с применением технологии «дипфейк», и рекомендаций 
по мерам для их предотвращения. Важно, что для обозначения дипфей-
ков используются и другие термины — «машинно-манипулированные 
медиа» (machine-manipulated media), «синтетические медиа» (synthetic 
media) или «подделки цифрового контента» (digital content forgeries). 
В отличие от NDAA 2020 года, который требовал от директора нацио-
нальной разведки отчитываться только об использовании незаконного 
контента иностранными государствами или их доверенными лицами 
для подрыва национальной безопасности США, этот Закон поручал Ми-
нистерству внутренней безопасности (Department of Homeland Security; 
(DHS) изучать не только как иностранные правительства используют 
дипфейки для нанесения ущерба национальной безопасности, но и то, 
как дипфейки используются для « мошенничества», нанесения вреда 
«уязвимым группам» или нарушения законов о гражданских правах. 
Министр внутренней безопасности в течение пяти лет должен выпу-
скать ежегодный отчет о «подделках цифрового контента»13.

В 2023 году Агентство национальной безопасности совместно с ФБР 
и Агентством кибербезопасности и защиты инфраструктуры (CISA) 
выпустили информационный листок кибербезопасности (Cybersecurity 
Information Sheet (CSI) «Контекстуализация угроз дипфейков для орга-
низаций». В документе подчеркиваются легкость и масштабность ма-
нипуляций киберпреступников с мультимедиа, что опасно для нацио-
нальной безопасности. Указывается на настоятельную необходимость 
распознавания технологии «дипфейк» сотрудниками организаций и 
разработку стратегий реагирования для минимизации их воздействия14. 
Таким образом ведется активная внутриведомственная работа, направ-
ленная на привлечение внимания к проблеме дипфейков и предотвра-
щение угроз, с ними связанных. 

12 Available at: https://www.congress.gov/116/plaws/publ283/PLAW-116publ283.pdf (дата 
обращения: 12.03.2024)

13 Congress’s deepening interest in deepfakes. Available at: URL: https://thehill.com/opinion/
cybersecurity/531911-congresss-deepening-interest-in-deepfakes/ (дата обращения: 12.03.2024)

14 Contextualizing Deepfake Threats to Organizations. Available at: URL: https://media.
defense.gov/2023/Sep/12/2003298925/-1/-1/0/CSI-DEEPFAKE-THREATS.PDF (дата обра-
щения: 12.03.2024)
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Одним из нормативных актов федерального уровня, направленных 
на решение проблем, возникающих в связи с дипфейками, является 
Закон об идентификации результатов работы генеративных состяза-
тельных сетей (Identifying Outputs of Generative Adversarial Networks 
Act, IOGAN)15. Он признает стремительное развитие сетей GAN и по-
тенциальные последствия их результатов. Закон предписывает Нацио-
нальному научному фонду и Национальному институту стандартов и 
технологий (NIST) поддерживать и развивать исследования методов ге-
неративных состязательных сетей. Это необходимо для более глубокого 
понимания их возможностей и того, как они могут быть использованы 
как в положительных, так и в отрицательных целях16.

Одним из важных аспектов Закона является акцент на разработку 
методов обнаружения дипфейков. Данный Закон поощряет сотрудниче-
ство федеральных агентств, частных структур и исследователей. Реше-
ние проблем, связанных с GAN и дипфейками, требует согласованных 
усилий различных секторов общества.

В настоящий момент на рассмотрении Конгресса США находится За-
кон об ответственности за дипфейки (DEEPFAKES Accountability Act of 
2023)17. Законопроект инициирован и внесен сенатором от штата Нью-
Йорк Иветтой Кларк18. Предыдущий одноименный законопроект был 
внесен в декабре 2019 года, однако не был принят. 

Законопроект направлен на «защиту национальной безопасности от 
угроз, исходящих от технологии «дипфейк», а также на обеспечение пра-
вовой защиты жертв вредоносных дипфейков»19. Текст законопроекта 
содержит требование об обязательной маркировке дипфейков. Дипфей-
ки, содержащие аудио- и видео-элементы должны сопровождаться ауди-
опредупреждением, текстовой информацией и иметь значок, предупре-

15 Available at: URL: https://www.govinfo.gov/content/pkg/PLAW-116publ258/pdf/PLAW-
116publ258.pdf (дата обращения: 12.03.2024)

16 Congress’s deepening interest in deepfakes. Available at: https://thehill.com/opinion/
cybersecurity/531911-congresss-deepening-interest-in-deepfakes/ (дата обращения: 12.03.2024)

17 DEEPFAKES в названии закона является сокращением от Defending Each and 
Every Person from False Appearances by Keeping Exploitation Subject, полное наиме-
нование закона- “Defending Each and Every Person from False Appearances by Keeping 
Exploitation Subject to Accountability Act of 2023’’. Подробнее: H. R. 5586 (118th): DEEP 
FAKES Accountability Act. Available at: https://www.congress.gov/118/bills/hr5586/BILLS-
118hr5586ih.pdf (дата обращения: 12.03.2024)

18 Подробнее о законопроекте: Сlarke leads legislation to regulate deepfakes. Available 
at: https://clarke.house.gov/clarke-leads-legislation-to-regulate-deepfakes/ (дата обращения: 
12.03.2024)

19 Преамбула. H. R. 5586 (118th): DEEP FAKES Accountability Act. Available at: https://
www.congress.gov/118/bills/hr5586/BILLS-118hr5586ih.pdf (дата обращения: 12.03.2024)
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ждающий, что аудиовизуальное произведение создано с применением 
технологии «дипфейк». 

Для аудиодипфейков предполагается голосовое информирование пе-
ред началом самой аудиозаписи, для фото и видео дипфейков — тексто-
вое уведомление о том, что контент создан с использование технологии 
«дипфейк» (в виде текста или значка). Нарушение требований об обяза-
тельной маркировке для создания злонамеренных дипфейков, включая 
дипфейки сексуального содержания, связанные с преступной деятель-
ностью, используемые для подстрекательства к насилию и связанные с 
иностранным вмешательством в выборы признается преступлением, за 
которое предусмотрено наказание в виде штрафа или лишения свободы 
до 5 лет20. За все остальные виды немаркированных дипфейков будут 
следовать гражданско-правовые санкции, включая право на частный 
иск, например, на возмещение ущерба.

Если законопроект будет принят, он потребует от создателей марки-
ровать все дипфейки, загружаемые на интернет-платформы, и делать 
прозрачными все изменения, внесенные в видео или другой тип контен-
та. Согласно законопроекту, онлайн-платформы, на которых размеща-
ется генеративный ИИ-контент, также должны будут показывать про-
исхождение этого контента21.

Неясно, получит ли законопроект поддержку для принятия. Однако 
инициатива иллюстрирует желание на федеральном уровне и не секто-
рально, а глобально подойти к регулированию технологии «дипфейк», 
т.е. сфокусироваться не на отдельных сферах применения дипфейков, а 
на их «подсвечивании». Это будет препятствовать введению в заблужде-
ние пользователей, в том числе распространению ложной информации.

Что касается законодательства штатов, то в ряде штатов действуют 
законы, которые призваны ограничить вред от дипфейков в разных 
сферах. Гавайи, Виргиния, Техас и Вайоминг ввели уголовную ответ-
ственность за дипфейки порнографического содержания, а Калифорния 
и Техас допускают гражданско-правовые иски. В Техасе и Калифорнии 
также действуют законы, ограничивающие использование дипфейков, 
которые могут повлиять на политические кампании22. 

20 H.R. 5586. Available at: URL: https://www.congress.gov/118/bills/hr5586/BILLS-118hr 
5586ih.pdf (дата обращения: 12.03.2024)

21 Available at: URL: https://abcnews.go.com/Politics/bill-criminalize-extremely-harmful-
online-deepfakes/story?id=103286802#:~:text=At%20this%20time%2C%20there%20is,to%20
discuss%20possible%20government%20regulation (дата обращения: 12.03.2024)

22 The Legal Issues Surrounding Deepfakes. Available at: https://www.honigman.com/the-
matrix/the-legal-issues-surrounding-deepfakes (дата обращения: 12.03.2024)
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Рассмотрим регулирование дипфейков подробнее на примере Кали-
форнии. Закон AB 602 (Assembly Bill No. 602)23 направлен на борьбу с 
дипфейками порнографического содержания и оставляет возможность 
обратиться в суд, если кто-то без согласия лица создает или распростра-
няет откровенный контент с его изображением. В Законе признается 
потенциальный вред от использования чьего-либо подобия в откро-
венном контенте без согласия, что может привести к эмоциональному, 
репутационному и даже экономическому ущербу. Потерпевший вправе 
требовать у лица, создавшего контент, возмещения ущерба. Сюда входит 
любая прибыль, полученная от материалов, созданных и размещенных 
без согласия, компенсация за эмоциональные страдания и любой дру-
гой вред, причиненный распространением таких материалов. Следует 
подчеркнуть, что хотя Закон AB 602 является важным шагом в решении 
проблемы дипфейков, он направлен именно на откровенный контент. 
Для решения других проблем, связанных с использованием дипфейков 
(дезинформация или мошенничество), необходимо использовать дру-
гие правовые средства или будущие законы. 

Другой действующий в Калифорнии Закон — AB 730 (Assembly Bill 
No. 730)24, признавая возможность влияния дипфейков на выборы, за-
прещает распространение видео-, аудио- или фотоизображений, на-
правленных на введение избирателей в заблуждение относительно дей-
ствий или слов кандидата с целью нанесения ущерба его репутации или 
обмана избирателя, заставив его голосовать за или против кандидата. 
Закон распространяется на материалы, опубликованные за 60 дней до 
выборов. Однако если в таких материалах содержится информация, что 
они подверглись манипуляциям, не являются подлинными и созданы с 
использованием технологии «дипфейк», это является исключением. Со-
общение, призванное предупредить зрителей или слушателей о незакон-
ном характере контента, должно быть четким и заметным. Оно должно 
быть размещено таким образом, чтобы зрители или слушатели были ин-
формированы, что потребляемый ими контент не является подлинным.

Согласно Закону лицо, которому был нанесен ущерб в результате на-
рушения этих положений, вправе подать гражданско-правовой иск с це-
лью получения судебного постановления, запрещающего распростране-
ние дипфейк аудио- или видеоматериалов. Оно также вправе требовать 
возмещения ущерба от распространителя информации.

23 Available at: https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=20212 
0220AB602 (дата обращения: 12.03.2024)

24 Available at: https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=20192 
0200AB730 (дата обращения: 12.03.2024)
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Основной целью AB 730 является защита честности выборов. В поли-
тической среде, где общественное мнение может быть изменено вирус-
ным контентом, обеспечение того, чтобы избиратели не были введены 
в заблуждение с помощью дипфейков, имеет первостепенное значение. 
Закон признает проблемы, создаваемые дипфейками, и пытается дать 
избирателям инструменты, позволяющие отличить факт от вымысла.

Однако в США попытки ограничить использование технологии 
«дипфейк» могут столкнуться с препятствием в виде Первой поправ-
ки25, запрещающей ограничение свободы слова [Joost L., 2023: 312]. 
Дипфейки допустимо рассматривать как форму самовыражения, что 
подпадает под защиту Первой поправки. В то же время существует ряд 
ограничений ее применения, например, клевета или диффамация. Под 
эти исключения подпадают дипфейки порнографического содержания, 
созданные и распространяемые без согласия [Blitz M. J., 2020: 167]. Та-
кой сценарий весьма вероятен в свете позиции Верховного суда США, 
признающего абсолютный характер свободы слова. Это иллюстрирует 
решение 2013 года по иску Агентства США по международной помощи 
против Международного альянса за открытое общество (Alliance for 
Open Society International), в котором процитированы слова верховного 
судьи Джексона (произнесенные им в прошлом веке): «Если и есть не-
движимая звезда в американском конституционном созвездии, так это 
правило, по которому никакое официальное лицо, высокого или низ-
кого ранга, не может указывать, что является непреложной истиной в 
вопросах политики, религии или других вопросах, касающихся мнений, 
или принуждать граждан признаваться в этом на словах и действовать 
согласно этому убеждению»26. 

Также необходимо подчеркнуть, что платформы, на которых разме-
щаются дипфейки, защищены иммунитетом от судебных исков, связан-
ных со сторонним контентом, размещенным в их онлайн-сервисах, в 
соответствии с разделом 230 Закона о соблюдении пристойности в Ин-
тернете 1996 года (Сommunications Decency Act)27. 

Дипфейки также стали предметом обсуждения во время забастовки 
2023 года, организованной Гильдией актеров (SAG) и Гильдией сцена-
ристов Америки (WGA); обсуждалось использование ИИ и то, как он 

25 Available at: URL: https://www.archives.gov/founding-docs/bill-of-rights-transcript 
(дата обращения: 12.03.2024)

26 Supreme Court Stands With NGOs in Landmark Free Speech Ruling. Available at: 
https://www.huffpost.com/entry/supreme-court-stands-with_b_3474671 (дата обращения: 
12.03.2024)

27 47 U.S. Code § 230 — Protection for private blocking and screening of offensive material. 
Available at: https://www.law.cornell.edu/uscode/text/47/230 (дата обращения: 12.03.2024)
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может влиять на кинематографическую отрасль28. Была поднята про-
блема незаконного и противозаконного использования изображений и 
видеозаписей голливудских актеров, созданных ИИ и используемых без 
их согласия. В настоящее время ведутся дискуссии о том, чтобы Гильдия 
продюсеров и различные другие организации занялись регулированием 
этой проблемы и создали ассоциацию, которая будет следить за ростом 
числа дипфейков и находить решения для принятия юридических мер 
по защите интересов актеров29.

2. Правовое регулирование  
технологии «дипфейк» в Китае

В 2019 году китайские разработчики выпустили приложение для соз-
дания дипфейков — ZAO. Оно сразу стало пользоваться популярностью 
и завоевало высокий рейтинг в магазинах приложений. Пользователю 
приложения достаточно было загрузить всего одну фотографию, что-
бы уже через несколько секунд стать героем одного из своих любимых 
фильмов. Для более качественного видео требовалось несколько боль-
ше фотографий. Выход приложения вызвал жаркие споры о возможных 
рисках, связанных, прежде всего, с конфиденциальностью данных, по-
скольку разработчик изначально указывал в условиях использования, 
что весь созданный контент хранится на его серверах и является его 
собственностью. Впоследствии, однако, была добавлена возможность 
удаления пользователями своего контента без возможности восстанов-
ления30. 

Еще одним китайским прорывом является Tencent Cloud AI Digital 
Human — платформа для создания «цифровых людей», цифровых ава-
таров, созданных с помощью технологии «дипфейк». Компания Tencent 
Cloud выпустила свой продукт в апреле 2023 года. Заявлены два сценария 
возможного использования — «трансляция виртуального изображения 
с синтезом искусственного интеллекта и голосовое взаимодействие в 

28 Гильдия актеров экрана — Американская федерация артистов телевидения и радио 
не смогла договориться со студиями о базовой оплате труда и остаточном вознагражде-
нии, а также о регулировании использования этих инструментов с ИИ для защиты рабо-
ты, созданной человеком, и предотвращения использования цифровых копий актеров без 
оплаты их труда. Available at: https://amateurphotographer.com/latest/photo-news/hollywood-
strikes-and-deepfakes-how-far-will-ai-powered-tools-go/ (дата обращения: 12.03.2024)

29 Available at: https://easternmirrornagaland.com/ai-deepfake-videos-worry-hollywood-
actors-ahead-of-wage-talks/ (дата обращения: 12.03.2024)

30 Available at: https://www.forbes.com/sites/zakdoffman/2019/09/03/chinese-viral-app-zao-
forced-to-backtrack-after-wechat-ban-and-privacy-backlash/ (дата обращения: 12.03.2024)
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реальном времени»31. Используемые технологии позволяют создать пол-
ностью реалистическую цифровую личность. Все это свидетельствует о 
высоком технологическом прогрессе Китая в вопросах создания искус-
ственно созданного контента. 

Опыт Китая, где широко распространена система биометрической 
идентификации, показывает, что риски неправомерного использования 
технологии «дипфейк» носят вполне реальный характер. Это, в частно-
сти, подтверждает нашумевший в 2021 году взлом группой налоговых 
мошенников государственной системы распознавания лиц Китая с це-
лью подделки налоговых счетов и наживы на этом32. Особое беспокой-
ство вызвало происшествие в апреле 2023 года во Внутренней Монго-
лии — автономном районе КНР. Там некий господин Го, деятель одной 
из крупных компаний, стал жертвой мошенничества с использовани-
ем технологии «дипфейк». После видеочата в сети WeChat (как он ду-
мал — со своим другом) он перевел ему 4,3 млн. юаней. Впоследствии 
выяснилось, что и видео, и голос друга были воссозданы мошенниками 
с помощью технологии «дипфейк», чтобы ввести жертву в заблуждение 
и убедить ее перевести деньги. После этого полиция КНР обратилась к 
гражданам с предупреждением о новом виде мошенничества и призва-
ла быть внимательными, а также вдумчиво относиться к защите персо-
нальных данных, прежде всего биометрических33. 

В феврале 2024 года широкий резонанс вызвало финансовое мошен-
ничество с использованием технологии «дипфейк» в Гонконге. Оно при-
влекло внимание даже не суммой в 25 млн. долл., перечисленных жертвой 
обмана, а тем, что впервые речь шла об имитации групповой видеоконфе-
ренции, т.е. жертва общалась по видеосвязи не с одним, а сразу с несколь-
кими «знакомыми», созданными с помощью технологии «дипфейк». На 
проведенном после инцидента пресс-брифинге полиция Гонконга сооб-
щила о целом ряде афер с использованием систем ИИ; в 20 случаях речь 

31 Tencent Cloud AI Digital Human. Available at: https://www.tencentcloud.com/
products/ivh (дата обращения: 12.03.2024)

32 «Счета-фактуры, выставленные Государственной налоговой администрацией, ис-
пользуются для отслеживания платежей и помогают бороться с уклонением от уплаты 
налогов. Прокуратура Шанхая объявила, что преступная группа обманула систему про-
верки личности этой платформы, используя подтасовку личной информации и фотогра-
фии высокого разрешения, которые были куплены на черном рынке в Интернете, поэтому 
ее зарегистрированная подставная компания может выставлять клиентам поддельные на-
логовые счета». Available at: https://www.scmp.com/tech/tech-trends/article/3127645/chinese-
government-run-facial-recognition-system-hacked-tax?module=perpetual_scroll_0&pgtype=arti
cle&campaign=3127645 (дата обращения: 12.03.2024)

33 Available at: https://www.chinadaily.com.cn/a/202305/22/WS646b4fd3a310b6054fad 
4731.html (дата обращения: 12.03.2024)
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шла об использовании фотографий с украденных удостоверений лично-
сти для обмана систем распознавания лиц34. 

Успех ZAO осветил создавшуюся в Китае проблему дипфейков и ри-
сков, связанных с их использованием. 

Прежде чем рассматривать нормативное регулирование дипфейков 
в Китае, следует напомнить одну из особенностей китайской правовой 
системы — относительно небольшое количество законов по сравнению 
с большим количеством подзаконных актов. Административно-пра-
вовые акты являются одним из важнейших источников современного 
права Китая [Косихина С., Швец А., 2022: 12] и регулируют широкий 
круг вопросов. «Склонность современного китайского законодателя к 
малому числу основополагающих интегральных актов и потоку частных 
нормативов — особенность, корнями уходящая в далекое прошлое ки-
тайской истории» [Трощинский П.В., 2016: 45]. 

В 2020 году ЦК Коммунистической партии Китая издал «План реа-
лизации проекта по созданию правового общества (2020-2025 годы)»35, 
6-й раздел которого посвящен управлению киберпространством в соот-
ветствии с законом [LiY., 2023: 115]. Пункт 22 данного раздела закрепля-
ет необходимость совершенствования правовой системы в Интернете, 
которое заключается в распространении законов и нормативных актов 
на киберпространство и их оптимизации в области информационных 
онлайн-услуг, а также разработке и развитии мер по регулированию и 
управлению использованием новых медиаформатов, в числе которых на-
звано применение таких новых технологий, как дипфейки. Это подчер-
кивает обеспокоенность властей Китая быстротой развития технологий 
и понимание ими необходимости кибербезопасности. Власти стремятся 
законодательно отрегулировать деятельность в киберпространстве, под-
черкивая, что управление им не должно быть хаотичным и бесконтроль-
ным, оно должно происходить в строгом соответствии с законом. 

В ноябре 2022 года Администрацией киберпространства Китая, Ми-
нистерством промышленности и информационных технологий и Ми-
нистерством общественной безопасности приняты «Положения об 
управлении глубоким синтезом информационных сервисов в Интерне-
те», вступившие в силу 10.01.202336. Указанные Положения разработаны 

34 Available at: https://www.scmp.com/news/hong-kong/law-and-crime/article/3250851/
everyone-looked-real-multinational-firms-hong-kong-office-loses-hk200-million-after-
scammers-stage (дата обращения: 12.03.2024); Available at: https://www.cnn.com/2024/02/04/
asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html (дата обращения: 12.03.2024)

35 Available at: https://www.gov.cn/zhengce/2020-12/07/content_5567791.htm (дата об-
ращения: 12.03.2024)

36 Available at: https://www.gov.cn/zhengce/zhengceku/2022-12/12/content_5731431.htm 
(дата обращения: 12.03.2024)
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на основе законов «О кибербезопасности», «О безопасности данных», 
«О защите личной информации», «Об управлении информационны-
ми службами Интернета» и других законов и нормативных актов КНР. 
В Положениях закреплен запрет на использование дипфейков в целях 
угрозы национальной безопасности и интересам, для нанесения ущерба 
имиджу нации, посягательства на общественные интересы, нарушения 
экономического и социального порядка или посягательства на законные 
права и интересы других лиц. 

Отдельно зафиксирован запрет на использование дипфейков для 
создания, воспроизведения, публикации или распространения ложной 
новостной информации (ст. 6). Положения отражают национальные 
особенности и традиции и указывают, что оказание услуг глубокого 
синтеза должно не только соответствовать законам и другим норматив-
ным актам, но и уважать общественные нравы и этическую мораль, при-
держиваться правильной политической ориентации, ориентации на об-
щественное мнение и ценностной ориентации, а также способствовать 
продвижению услуг глубокого синтеза во благо (ст. 4). 

Важно отметить, что в отличие от американских, китайские меры регу-
лирования дипфейков направлены на разработчиков программного обе-
спечения для создания дипфейков и их поставщиков, а не на платформы 
или пользователей таких программ [Hine E., Floridi L., 2022: 608–609]. По-
ложения устанавливают целый ряд требований для разработчиков и по-
ставщиков. Основным требованием является обязательная маркировка 
дипфейков. Данный подход нацелен на предотвращение дезинформации 
и манипуляции общественным мнением, а также на защиту от недобросо-
вестного использования данной технологии в коммерческих или политиче-
ских целях. Также важным требованием является обязанность поставщика 
систем глубокого синтеза получить согласие человека, лицо и голос которо-
го подвергаются редактированию37. Этот подход отражает уважение к пра-
ву на неприкосновенность частной жизни и личных данных.

За нарушение ст. 6 «Положений об управлении глубоким синтезом 
информационных сервисов в сети Интернет» (устанавливает запрет на 
распространение ложной новостной информации) в мае 2023 года в Ки-
тае задержали человека за распространение фейковой новости о круше-
нии поезда38.

37 Available at: https://www.oxfordmartin.ox.ac.uk/events/chinas-deepfake-regulations/ 
#:~:text=The%20regulations%20prohibit%20the%20use,have%20wide%20latitude%20to%20
interpret. (дата обращения: 12.03.2024)

38 Согласно отчету полиции, подозреваемый использовал ChatGPT для написания 
самой новости, а также ботов, чтобы новость набрала больше просмотров. Available at: 
https://rg.ru/2023/05/10/chat-bot-dovel-do-tiurmy.html (дата обращения: 12.03.2024)
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Китай стал одной из первых стран, принявших специальное регули-
рование, направленное на дипфейк-контент. Основу системы регулиро-
вания составляет обязательная маркировка, что является важным ша-
гом в борьбе с цифровой дезинформацией. Обязательная маркировка 
дипфейк-контента будет способствовать повышению прозрачности, что 
позволит пользователям идентифицировать поддельный контент. Это 
может значительно снизить риски введения в заблуждение и манипули-
рования общественным мнением.

3. Правовое регулирование  
технологии «дипфейк» в Сингапуре

В апреле 2022 г. житель Сингапура Оуэн стал жертвой вымогатель-
ства с использованием технологии «дипфейк». Некто получил доступ 
к телефону и контактам Оуэна и угрожал ему распространением среди 
его знакомых ролика интимного характера, будто бы с участием Оуэна, 
созданного с помощью дипфейка. За нераспространение ролика злоу-
мышленник требовал 8000 сингапурских долл. (около 5796 долл. США). 
В результате видео было распространено, Оуэн подал заявление в поли-
цию и узнал, что некоторые из его друзей столкнулись с аналогичным 
шантажом39. Данный случай привлек к проблеме внимание широких 
слоев общественности страны. 

Высокий уровень технического прогресса вынуждает Сингапур зани-
мать активную позицию в поисках адекватного правового регулирова-
ния применения технологии «дипфейк» и распространения в Интерне-
те фальсифицированной информации чтобы оградить права граждан и 
национальную безопасность. Пример Сингапура интересен отличным от 
США и Китая подходом. В этой стране пока отсутствует регулирование 
технологии «дипфейк», законодатель пошел путем принятия общего зако-
на о фейках и точечных изменений в законодательстве, которые позволя-
ют распространить его действие и на дипфейки. При этом в стране боль-
шое внимание уделяется развитию новых технологий, и ИИ, в частности, 
а также защите персональных данных. Основной целью является поиск 
баланса между стимулированием инноваций и защитой прав граждан. 

В 2019 году в Сингапуре принят Закон о защите от ложных сведе-
ний и манипуляций в Интернете (Protection from Online Falsehoods and 
Manipulation Act, POFMA)40. Основной целью POFMA является предот-

39 Available at: https://news.yahoo.com/singaporean-mans-face-ends-deepfake-1717439 
24.html (дата обращения: 12.03.2024)

40 Available at: https://www.pofmaoffice.gov.sg/regulations/protection-from-online-false-
hoods-and-manipulation-act/ (дата обращения: 12.03.2024)
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вращение распространения ложных фактов онлайн, подавление под-
держки и противодействие последствиям такого распространения, а 
также обеспечение исправления или разъяснения ложных утверждений. 
Учитывая растущие проблемы, связанные с распространением фейков в 
Интернете, и их потенциальную опасность для общества, POFMA был 
введен для поддержания общественного доверия. POFMA распростра-
няется не только на письменный контент, но и на «ложные или вводя-
щие в заблуждение» изображения и видео, что позволяет регулировать 
в том числе и дипфейки. Закон препятствует влиянию ложных сведений 
на выборы. Таким образом, этот запрет распространим и на использова-
ние дипфейк-видеороликов для манипулирования выборами. При этом 
важно, что мнения, критика, сатира и пародии, как правило, не подпада-
ют под действие POFMA.

Согласно POFMA правительство имеет право отдавать распоряжения 
об исправлении или удалении контента в Интернете, который оно счи-
тает ложным. Любой министр полномочен решать, что является ложью 
в Интернете и требовать исправления или удаления такой информации. 
Это реализуется путем выпуска соответствующих предписаний. Лица, 
получившие предписание в соответствии с POFMA, вправе обратиться 
к выпустившему его министру с просьбой отменить или изменить его, 
а в случае отказа обжаловать его в Высоком суде Сингапура. Этот ме-
ханизм обжалования обеспечивает защиту от возможного превышения 
полномочий правительства и его членов41.

Физические и юридические лица, уличенные в нарушении POFMA, 
могут быть подвергнуты серьезным наказаниям в виде крупного штрафа 
или тюремного заключения. В то же время отдельные юридические или 
физические лица, например, действующие от имени правительства Син-
гапура, освобождаются от выполнения некоторых положений POFMA42.

Хотя POFMA введен с целью защиты общественных интересов, За-
кон подвергается критике в связи с возможностью злоупотребления или 
превышения полномочий со стороны правительства, а также с послед-
ствиями для свободы слова. Есть опасения, что Закон может подавить 
законные дискуссии и инакомыслие [Lee H., Le T., 2023: 304].

Если дипфейки используются для нанесения вреда, например, в слу-
чае мошенничества, диффамации или угроз, к ним могут быть примене-
ны соответствующие статьи Уголовного кодекса Сингапура (Penal Code 

41 Singapore Fake News Laws: Guide to POFMA (Protection from Online Falsehoods 
and Manipulation Act). Available at: https://singaporelegaladvice.com/law-articles/singapore-
fake-news-protection-online-falsehoods-manipulation/ (дата обращения: 12.03.2024)

42 Министр имеет право приказом, опубликованным в Бюллетене (Gazette), освобо-
дить любое лицо или группу лиц от любого положения POMFA (ст.61).
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1871)43. Если речь идет об использовании дипфейков для порномести, 
то могут быть применимы статьи 377BE и 377BD Уголовного кодекса. 
Здесь важно отметить, что данные статьи были приняты для борьбы с 
порноместью в целом, а потому есть целый ряд трудностей в их при-
менении к контенту, созданному с применением технологии «дипфейк». 
Например, в ст. 377BE основное внимание уделено распространению 
или угрозе распространения изображений или записей интимного ха-
рактера, при этом Закон предполагает наличие личной связи между рас-
пространителем и жертвой, ожидая, что распространитель будет знать 
о возможности домогательства или унижения. Когда же распространи-
тель не знаком с жертвой, доказать умысел на унижение или оскорбле-
ние становится проблематично. 

Другой важный момент  — преследованию по Закону подвергается 
распространитель такого контента, но не создатель, если он не занимает-
ся его распространением. Владение порнографией, созданной с помощью 
технологии «дипфейк», в случае, когда создатель сохраняет материал, кри-
минализирует ст. 377BD. Таким образом, хотя ст. 377BE и 377BD Уголов-
ного кодекса и затрагивают некоторые аспекты проблемы, они не позво-
ляют решать многоплановые и эволюционирующие проблемы, связанные 
с порнографией, созданной с помощью технологии «дипфейк»44. 

Очевидно, что уголовное законодательство Сингапура в этой части 
требует совершенствования. Назрело четкое закрепление ответственно-
сти не только распространителей и владельцев, но и создателей таких 
дипфейк материалов. Также требует совершенствования регулирова-
ние положений об умысле, особенно когда распространитель не связан 
с жертвой. Необходимо юридическое признание того, что даже некаче-
ственные дипфейки могут нанести значительный ущерб и должны влечь 
за собой юридические санкции.

К дипфейкам порнографического характера может быть приме-
ним Закон о защите от домогательств (Protection From Harassment Act, 
POHA)45. Некоторые его разделы могут быть применимы к порнографи-
ческому контенту, созданному с применением технологии «дипфейк». 
Например, ст. 3 POHA криминализирует преднамеренное преследова-
ние, попытки вызвать тревогу или беспокойство у жертвы. Положения 
данного раздела могут быть применены к создателям или распростра-
нителям дипфейков порнографического содержания, если они намере-

43 Available at: https://sso.agc.gov.sg//Act/PC1871 (дата обращения: 12.03.2024)
44 Available at: https://lawtech.asia/fake-porn-real-harm-examining-the-laws-against-

deepfake-pornography-in-singapore/ (дата обращения: 12.03.2024)
45 Available at: https://sso.agc.gov.sg/Act/PHA2014 (дата обращения: 12.03.2024)
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вались вызвать указанные чувства у жертвы. Это является ключевым 
моментом, поскольку в случае с дипфейками не всегда можно доказать 
указанный умысел. В таком случае возможно говорить о применимости 
ст. 4 POHA, которая аналогична ст. 3, но не содержит требования о на-
личии умысла [Soon J., 2022: 194]. В данном случае основное внимание 
уделяется тому, испытала ли жертва указанные выше чувства, что также 
трудно доказать применительно к дипфейкам порнографического со-
держания. За нарушение ст. 3 предусмотрено наказание в виде штрафа 
до 5000 сингапурских долл. или тюремное заключение на срок до 6 ме-
сяцев, в то время как за нарушение ст. 4 грозит только штраф в таком же 
размере. 

Еще один возможно применимый состав содержится в ст. 7 POHA — 
он криминализирует причинение тревоги и беспокойства путем пресле-
дования. Однако в данном случае возникает требование о неоднократ-
ности действий. Необходимость неоднократного поведения означает, 
что единичные случаи создания или распространения дипфейков могут 
быть не охвачены. Тем не менее жертвы, подпадающие под положения 
указанных статей, могут обратиться с гражданским иском о возмеще-
нии ущерба, т.е. существует инструмент компенсации. 

Все названные нюансы свидетельствуют о необходимости дальней-
шего совершенствования законодательства Сингапура для решения 
уникальных проблем, встающих в связи с использованием технологии 
«дипфейк».

Актом, направленным на противодействие вредоносному дип-
фейк-контенту, также можно считать Закон о безопасности в Интер-
нете (разные поправки) (Online Safety (Miscellaneous Amendments) Act 
202246). Его принятие ознаменовало значительный шаг в регулировании 
онлайн-платформ и обеспечении безопасности пользователей Интерне-
та, особенно детей. Закон внес поправки в Закон о телерадиовещании 
(Broadcasting Act 1994)47, возлагая на социальные сети ответственность 
за защиту пользователей от вреда в Интернете. Управление развития ин-
фокоммуникационных средств массовой информации (Infocomm Media 
Development Authority, IMDA) получило право отдавать социальным 
сетям (например, YouTube, TikTok и т.п.) распоряжения об удалении 
вредоносного контента, например, пропагандирующего членовреди-
тельство, сексуальную эксплуатацию детей, терроризм или способного 

46 Available at: https://sso.agc.gov.sg/Acts-Supp/38-2022/Published/20221221?DocDa
te=20221221 (дата обращения: 12.03.2024)

47 Available at: https://www.imda.gov.sg/-/media/imda/files/regulations-and-licensing/
regu lations/codes-of-practice/codes-of-practice-media/code-of-practice-for-online-safety.pdf 
(дата обращения: 12.03.2024)
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разжечь расовую или религиозную ненависть [Manique A.E. et al., 2023: 
16]. Соответственно, дипфейки подобного содержания также должны 
быть удалены. 

Нарушителям требований Закона о безопасности в Интернете  — 
платформам социальных сетей грозят штрафы в размере до 1 млн. син-
гапурских долл., а интернет-провайдеры могут быть оштрафованы на 
сумму до 500 тыс. сингапурских долл. за неблокировку вредоносных 
сервисов.

Принятие Закона о безопасности в Интернете свидетельствует о со-
гласованных усилиях правительства Сингапура по проактивному регу-
лированию онлайн-пространства, направленных на решение эволюцио-
нирующих проблем безопасности в Интернете при соблюдении баланса 
между принципами неприкосновенности частной жизни и свободы вы-
ражения мнений.

Использование дипфейков в преступных целях также подпадает под 
действие нового закона, принятого в июле 2023 года — Закона о преступ-
ном вреде в Интернете (Online Criminal Harms Act 2023)48. Этот Закон на-
деляет правительство Сингапура дополнительными инструментами для 
удаления или блокирования контента, если есть подозрение в использова-
нии его в преступных целях. Соответствующие директивы могут даваться 
физическим и юридическим лицам, провайдерам онлайн-сервисов, про-
вайдерам доступа в Интернет, а также магазинам приложений. 

Закон распространяется на юридических и физических лиц независи-
мо от их физического присутствия или ведения бизнеса в Сингапуре или 
за его пределами. Однако обеспечение соблюдения Закона зарубежными 
организациями сопряжено с трудностями, и при несоблюдении Закона 
правительство вправе прибегнуть к судебному преследованию или рас-
поряжению о блокировании доступа. Закон направлен на создание бо-
лее безопасного онлайн-пространства и предотвращение преступного 
вреда в Интернете и отражает глобальную тенденцию, когда правитель-
ства все чаще ищут способы регулирования онлайн-пространства для 
пресечения преступной деятельности, балансируя между необходимо-
стью обеспечения безопасности и свободами и преимуществами, пред-
лагаемыми Интернетом.

Законы Сингапура о кибербезопасности (Cybersecurity Act 201849) и о 
защите персональных данных (Personal Data Protection Act 2012, PDPA)50 

48 Available at: https://www.parliament.gov.sg/docs/default-source/default-document-
library/online-criminal-harms-bill-17-2023.pdf (дата обращения: 12.03.2024)

49 Available at: https://sso.agc.gov.sg/Acts-Supp/9-2018/Published/20180312?DocDa
te=20180312 (дата обращения: 12.03.2024)

50 Available at: https://sso.agc.gov.sg/Act/PDPA2012 (дата обращения: 12.03.2024)
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также содержат положения, которые могут косвенно относиться к дип-
фейкам. Например, если данные человека используются без разрешения 
для создания дипфейка, это может быть признано нарушением правил 
защиты данных. Следует отметить, что хотя эти нормы направлены на 
предотвращение злонамеренного использования дипфейков, существу-
ет опасение, что они могут быть чрезмерными или неправомерными, 
а  также иметь негативные последствия для свободы выражения мне-
ний. Баланс между предотвращением вреда и защитой свободы слова — 
проблема, с которой сталкиваются многие страны, занимающиеся этим 
воп росом.

Нормативным актом, который может быть применен к использованию 
дипфейков в политической борьбе, является Закон о противодействии 
иностранному вмешательству (The Foreign Interference Countermeasures 
Act, FICA)51. Принятый в 2021 году FICA направлен на борьбу с иностран-
ным вмешательством во внутренние дела Сингапура через информацион-
ные и телекоммуникационные технологии. Меры безопасности включают 
возможность блокировки вредоносного контента, запрет на использова-
ние определенных приложений и технологий, предотвращение распро-
странения дезинформации, а также введение строгих контрольных мер 
для медиаплатформ и интернет-сервисов, особенно могущих быть ис-
пользованы в распространении иностранного влияния52.

Сингапур без сомнения добился успехов в безопасности в Интернете. 
Принятие POFMA и FICA сделали Сингапур мировым лидером борь-
бы с дезинформацией в Интернете [Chng K., 2023: 236]. Властям даны 
широкие полномочия по удалению вредоносного контента. В контексте 
дипфейков речь прежде всего идет о материалах порнографического 
содержания, распространяемых с целью причинения вреда жертве, как 
материального, так и морального. Однако, как признают власти Синга-
пура53, предпринятых усилий может быть недостаточно, чтобы успевать 
за темпами технологического прогресса. Поэтому особую роль выпол-
няют практические решения, которые позволят оперативно удалять 
вредоносный контент в Интернете, не накладывая при этом чрезмерно-
го бремени на жертв. Крайне важно сосредоточить внимание на правах 
отдельных лиц в онлайн-пространстве, изучить возможности расшире-
ния их прав и защиты от негативных последствий вреда, наносимого в 
Интернете.

51 Available at: https://sso.agc.gov.sg//Acts-Supp/28-2021/ (дата обращения: 12.03.2024)
52 Available at: https://www.mha.gov.sg/docs/default-source/default-document-library/

sum mary-factsheet-on-fica.pdf (дата обращения: 12.03.2024)
53 Available at: https://www.straitstimes.com/singapore/further-laws-needed-to-protect-

victims-of-online-harms-shanmugam (дата обращения: 12.03.2024)
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Высокому уровню физической безопасности в Сингапуре должен со-
ответствовать такой же высокий уровень безопасности в сети; страна 
к этому активно стремится, продолжая совершенствовать меры безо-
пасности в цифровом пространстве. Крайне важно постоянно адапти-
ровать и совершенствовать нормативную базу защиты граждан от этих 
развивающихся угроз, включая технологию «дипфейк».

Заключение 

Технология «дипфейк» позволяет убедительно имитировать голоса и 
вносить цифровые изменения в фото-, видео- и аудиоматериалы, пре-
вращая ложь в кажущийся факт. Стремительное развитие и расширение 
сферы применения дипфейков, доступность и простота использования 
самой технологии ввиду появления в широком доступе большого ко-
личества различных инструментов для быстрого и удобного создания 
разнообразного дипфейк-контента привели к увеличению противо-
правного использования и появлению новых способов манипуляций с 
помощью синтетического контента. Дипфейки широко используются 
для создания порнографических материалов, для политической дезин-
формации, а также мошенничества. При этом технология может исполь-
зоваться и в полезных целях. Все это подчеркивает необходимость соот-
ветствующего правового регулирования и ставит перед законодателем 
трудную задачу нахождения баланса — с одной стороны, закрепить си-
стему правил использования технологии «дипфейк» и ответственности 
за их правонарушение, с другой стороны, не создав при этом преграды 
на пути развития технологии в целом или не запретив использование 
технологии «дипфейк» полностью.

При регулировании дипфейков, как показывает зарубежный опыт, 
нахождение и поддержание баланса требуется между существующими 
в правовой системе ценностями и границами использования новой тех-
нологии. Например, в США постоянно стоит вопрос о необходимости 
обеспечения свободы слова. 

Три юрисдикции — США, Китай и Сингапур олицетворяют три раз-
ных подхода к решению проблемы. 

В США, несмотря на растущее признание проблем, создаваемых дип-
фейками, нормативная база находится в процессе развития. Сочетаются 
инициативы штатов, которые реализуются в двух направлениях — за-
прета использования технологии «дипфейк» для создания контента 
порнографического содержания без согласия и запрета на использова-
ние дипфейков для влияния на выборы, и более широкие федеральные 
меры, направленные в первую очередь на защиту национальной безопас-
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ности. На рассмотрении находится законопроект об ответственности за 
дипфейки (DEEPFAKES Accountability Act 2023). Подобные инициативы 
реализованы лишь в нескольких штатах, в остальных регулирование 
дипфейков отсутствует. Тем не менее в целом США пристально следят 
за развитием и применением технологии «дипфейк» с целью предотвра-
щения возможных рисков и угроз от ее неправомерного использования.

В Китае с января 2023 года действуют «Положения об управлении глу-
боким синтезом информационных сервисов в Интернете». Они требуют 
у поставщиков услуг по созданию контента и пользователей маркиро-
вать контент, подвергнутый манипуляциям любого типа. «Положения» 
также содержат запрет на фейковые новости. Особое внимание уделя-
ется рискам неправомерного использования технологии «дипфейк» и 
попыткам регулировать ее использование с помощью специального за-
конодательства.

В Сингапуре нет закона, прямо направленного исключительно на ре-
гулирование дипфейков, но в Законе о защите от ложной информации 
и манипуляций (POMFA) закреплено положение о возможности бло-
кировки или удаления контента в связи с освещением ложной инфор-
мации. Закон о противодействии иностранному вмешательству (FICA) 
предусматривает меры безопасности, включающие как возможность 
блокировки вредоносного контента, так и запрет на использование опре-
деленных приложений и технологий, предотвращение распространения 
дезинформации. Целый ряд других законов также может быть приме-
ним к случаям противоправного использования технологии «дипфейк». 

При всех различиях подходы США и Китая схожи в части принятия 
специального регулирования, а не общих норм, регулирующих широ-
кий спектр общественных отношений, в сферу регулирования которых 
можно отнести и дипфейки, а именно специальных нормативных актов, 
направленных на регулирование дипфейков. В то же время Сингапур, 
будучи также технологически развитым государством и также имея 
потребность в решении проблемы, движется пока иным путем  — то-
чечных изменений в законодательстве и решения вопросов с помощью 
расширительного правоприменения. Этот подход видится спорным, 
поскольку пока нюансы уже существующих конструкций не позволя-
ют охватить полностью весь спектр противоправного применения тех-
нологии «дипфейк», что требует или дальнейшего совершенствования 
действующих норм, или все же принятия отдельного законодательства, 
направленного на регулирование технологии «дипфейк». 

Законодательные меры всех стран отражают стремление адаптиро-
вать правовую систему к вызовам, создаваемым развивающимися циф-
ровыми технологиями. 
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Из зарубежного опыта проистекает выявление дипфейков и их «под-
свечивание», которое может быть достигнуто маркировкой. Для вы-
явления дипфейков следует широко внедрять различные программы 
обнаружения синтетического контента. Такие программы обязательно 
должны быть в распоряжении государственных органов, СМИ и у раз-
личных цифровых платформ. Ключевой мерой является обязательная 
маркировка всех видов дипфейк-контента. Такие подходы в правовом 
регулировании дадут возможность предотвратить злонамеренное ис-
пользование дипфейков, сохранив при этом в целом возможность их 
использования. 

Важна также точность регулирования использования персональных 
данных при создании дипфейк-контента. Внимания заслуживает опыт 
Китая и зафиксированная в его «Положениях об управлении глубоким 
синтезом информационных сервисов в Интернете» обязанность полу-
чить согласие лица, биометрические данные которого подвергнутся из-
менениям в результате применения технологии «дипфейк». 

Рассмотренный опыт принесет пользу при создании оптимальной 
российской модели правового регулирования технологии «дипфейк».
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